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1. Resumen

1.1 Breve descripcion del proyecto

Nuestro proyecto consiste en una infraestructura de servicios auto alojados
ofrecidos como servicios en la nube. BitCLD, mediante contenedores docker ofrece
servicios de productividad (almacenamiento, gestor de contrasefnas, servidor DNS,
gestor de contenedores), inteligencia artificial (mediante APl y modelos locales),
monitorizacion (tanto de servicios como del propio servidor) y seguridad perimetral
(gracias al reverse proxy). También hemos anadido una VPN para un acceso remoto
seguro a la terminal de sistema y como backup para acceder a los servicios y la
gestion de un correo profesional con nuestro dominio personalizado. Con este
proyecto no necesitamos abrir puertos del servidor a internet, ofreciéndonos
aspectos de ciberseguridad y buenas practicas.

1.2 Tecnologias utilizadas

Las tecnologias que hemos usado para poder llevar a cabo el proyecto son las
siguientes:

Tecnologia Descripcion
{', En su version 24.04.2 como sistema
L)

operativo de nuestro servidor

i Para ofrecer nuestros servicios
mediante contenedores
Docker y docker compose

ese Como solucion VPN
[m} Q]

Tailscale




Cloudflare

Como gestor de DNS, Cloudflared
Tunnel, Cloudflare Access, gestor de
dominio y subdominios, Cloudflare
Pages

.-"Ir-L o
o=

Caddy server

Como reverse proxy

Dodge

Como gestor de contenedores

Adguard Home

Como solucion de filtrado DNS para
mejorar la privacidad y seguridad.

oo

Nextcloud

Como un sistema de almacenamiento
seguro y privado en la nube

M9

Inteligencia artificial

Implementar inteligencia artificial tanto
en local como mediante APIs externas

©

Vaultwarden

Como gestor de contrasefias seguro y
accesible




Para la monitorizacion y alertas de
servicios mediante Telegram

Uptime Kuma

‘ Para monitorizar en tiempo real nuestro
mini servidor
Netdata

Para la creacion de un correo
% profesional usando nuestro dominio

personalizado
Zoho mail

Para tener una copia de seguridad del
O proyecto y para desplegar la pagina
web de bitCLD. https://bitcld.com/

GitHub y Github pages

1.3 Resultados obtenidos

Tras finalizar el proyecto disponemos de una infraestructura completa y un gran aprendizaje
sobre redes, sistemas y ciberseguridad. Hemos podido aprender acerca del despliegue de
aplicaciones en contenedores y su gestion. El aprendizaje y uso de una plataforma tan
avanzada como lo es Cloudflare, donde a parte de gestionar el dominio, también hemos
trabajados con redes mediantes los tuneles y ciberseguridad con la autorizacion de usuarios
mediante Access.

También hemos podido experimentar con la inteligencia artificial tanto en modelos locales
(en los cuales no tuvimos muy buenos resultados debido a las limitaciones de hardware de
nuestro servidor) y mediante una API gratuita de Groq, con la que obtuvimos mejores
resultados ya que no dependemos del procesamiento de nuestra maquina.

Hemos tenido la oportunidad de trabajar también, relacionado con la seguridad, con una
VPN principalmente para acceso remoto a la consola de comandos de nuestro sistema. Y
finalmente también gracias al desarrollo de nuestra web principal hemos tenido la
oportunidad de trabajar con tecnologias como GitHub y GitHub Pages. Adicionalmente, para
poder tocar todas las opciones posibles, la documentacién version web del proyecto
usamos Markdown, Material y Cloudflare Pages.


https://bitcld.com/

En definitiva, hemos trabajado con diversas tecnologias y aprendido enormemente gracias
al proyecto y como resultado hemos obtenido un ecosistema de herramientas que nos
ofrecen un valor real con posibilidad de usarlo en nuestro dia a dia.



2. Introduccion

2.1 Contexto que motiva el proyecto

BitCLD naci6 como parte del proyecto final del Ciclo Superior de Administracion de
Sistemas Informaticos en Red con especializacion en Ciberseguridad que estamos
terminando y no s6lo como un proyecto sino como un ecosistema que pudiera sernos de
utilidad mas alla de aprender y presentarlo.

Es por ello que con esa filosofia se unié con la idea principal de demostrar que podemos
recuperar el control de datos y servicios sin depender de otras empresas. En un mundo
cada vez mas dependiente de grandes tecnologicas estas nos ofrecen comodidad, alta
disponibilidad y seguridad a un bajo precio o incluso gratis, sin embargo, salvo en ciertas
excepciones, esto suele implicar un enorme sacrificio en nuestra privacidad y sin privacidad
no existe libertad.

Cada componente de bitCLD fue escogido cuidadosamente para ofrecer la mejor y mas
completa experiencia posible. Los pilares en los que basamos el proyecto son:

Simple: el ecosistema debia ser lo mas sencillo posible, facil de mantener y escalar.

Seguro: gracias a no abrir ningun puerto al exterior, al control de usuarios y a la
comunicacion cifrada.

Autoalojado: salvo una excepcion que hicimos para probar otra tecnologia extra, todos los
servicios se encuentran en nuestro servidor, lo que nos garantiza privacidad y control sobre
nuestros datos.

Cédigo abierto: priorizando siempre que sea posible pero no limitado a soluciones open
source las cuales son libres y auditables. Evitando lo mas posible el software propietario el
cual no es auditable por la comunidad.

2.2 Breve historia del proyecto

Cuando estuvimos en la busqueda del nombre del proyecto se plantearon varias opciones e
ideas. Sin embargo, debido a las caracteristicas del proyecto se opto por bitCLD. El término
bit hace referencia a la unidad minima de informacién en los sistemas informaticos y CLD es
la abreviatura de cloud, nube en inglés. Por lo que el nombre nos transmite la idea de crear
una nube con recursos muy limitados, el cual es nuestro caso.

BitCLD nos demuestra que no es necesario desembolsar una gran fortuna para crear una
nube propia gestionada por nosotros y que no dependa de terceros.



2.3 Objetivos generales y especificos

2.3.1. Objetivos generales

Estos son los objetivos generales que nos hemos planteado para nuestro proyecto final.

Servir como proyecto final de ASIR

Principalmente debe servirnos como proyecto final de ASIR por lo que debemos tocar todos
los médulos posibles para demostrar nuestro conocimiento en todas las areas que podamos
como redes, seguridad, virtualizacién, gestion de dominios... Ademas, también debe lucir lo
mas profesional posible para poder anadirlo a nuestro CV.

Crear un ecosistema lo mas completo y seguro posible

Para ello creamos deberemos una infraestructura, basada principalmente en contenedores
Docker, que nos ofrezcan servicios de distintos tipos pero que a su vez la hagamos de la
manera mas segura posible.

Crear un entorno seguro

Buscamos también que bitCLD pueda ser un entorno seguro para tener un lugar donde
poder trabajar comodamente para hacer todas las pruebas que queramos al estilo un
laboratorio personal para desplegar servicios.

Crear una arquitectura escalable

Nuestro ecosistema debe tener la oportunidad de poder ser facilmente ampliado para poder
seguir aprendiendo y creciendo profesionalmente.

2.3.2 Objetivos especificos

Para lograr los objetivos generales hemos establecido estos objetivos especificos.

Configuracion de servidores

Implementaremos un servidor fisico con Ubuntu Server haciendo todas las configuraciones
necesarias para que esteé lo mas optimizado y seguro posible.

Gestidon de contenedores

Para poder hacerlo lo mas escalable posible desplegaremos nuestros servicios, siempre
que sea posible, desde contenedores docker compose gracias a la escalabilidad que nos
ofrece y a la gestion tan facil y comoda que tenemos con Dockge.

Seguridad con Cloudflare

Para que podamos acceder de manera segura a nuestros servicios de manera segura sin
abrir puertos gracias a Cloudflare Tunnel. Ademas Cloudflare también se encarga de



gestionar nuestro dominio y subdominios, de autenticar usuarios mediante Access y
proteger nuestras aplicaciones y pagina web.

Proxy inverso

Para una mayor seguridad usaremos Caddy server como proxy inverso en nuestra red local
con certificados SSL y para que nuestros servicios sean mas cémodos de buscar en nuestra
red LAN.

Acceso a una VPN

Usaremos Tailscale para poder trabajar con una red privada virtual y para usarla como un
acceso externo secundario a nuestro sistema en caso de necesitar acceder a la terminal en
algun momento.

Monitorizacion de servicios

Implementaremos Uptime kuma para monitorizar nuestros servicios y para que podamos
recibir alertas en caso de algun imprevisto.

Almacenamiento en la nube

Anadiremos Nextcloud para usarlo como sistema de almacenamiento privado y seguro en la
nube, ademas de notas y calendario. Debido a las caracteristicas de nuestro proyecto una
herramienta como esta era necesaria.

Gestion de contrasefnas

Como gestor de contrasenas seguras usaremos Vaultwarden para poder tener todas las
contrasefias que necesitemos a buen recaudo y también para tener buenas practicas ya
gue lo mas seguro es nunca repetir contrasena.

Filtrado de DNS

Usaremos Adguard Home como nuestro servidor de DNS filtrado para nuestra red. Ademas,
lo personalizaremos mediante listas de bloqueo previamente seleccionadas que nos
bloquean tanto los anuncios y el malware.

Inteligencia artificial

Debido a la importancia de esta, trabajaremos con la inteligencia artificial tanto de manera
local en nuestro servidor como mediante API externa.

Monitorizacion de rendimiento

Usarmos Netdata para monitorizar en tiempo real nuestro sistema, y en caso de ser
necesario recibir notificaciones de cualquier problema que pueda haber en nuestro equipo

Gestion de codigo

Usaremos GitHub para poder gestionar la pagina web y nuestra documentacién profesional
con Mkdocs y material y desplegado mediante Cloudflare Pages. Ademas de ser publicos
para que cualquiera pueda verlo y usarlo.

10



Crear una imagen profesional

Intentamos crear una identidad propia y profesional al proyecto creando un logo y usando
una paleta de colores coherente en todo momento. Ademas, de gestionar nuestro propio
dominio bitcld.com para que sea el eje principal del proyecto, alojando tanto la web como
las aplicaciones y documentacién en él.

Cumplir objetivos académicos

Buscamos poder completar mi ciclo formativo de grado superior y demostrar nuestros
conocimientos en todos los modulos posibles de ASIR como Implantacion de Sistemas
Operativos, Administracion de Sistemas Operativos, Planificacion y Administracién de
Redes, Seguridad y Alta Disponibilidad, Servicios de Red e Internet... Ademas de presentar
una documentacién completa con la que pueda demostrar que tengo esos conocimientos.

Cumplir objetivos profesionales

A nivel profesional buscabamos crear un proyecto lo mas completo posible para demostrar
nuestras capacidades a posibles empleadores ya que un proyecto profesional y completo
puede abrir puertas.

2.4 Relacion de los moédulos cursados con el proyecto

BitCLD fue pensado para que pudiéramos aplicar de la forma mas practica posible todos los
conocimientos adquiridos en el ciclo tocando y profundizando en el mayor nimero de
modulos posibles. Ademas también buscabamos que fuera un proyecto que pudiera tener
una utilidad real una vez finalizado el curso.

A continuacién mostramos cada tecnologia con su relacion correspondiente a los principales
modulos que se ha trabajado en cada una bajo nuestra opinion:

.

%  Servidor Ubuntu

- Implantacién de Sistemas Operativos (ISO) — Debido a la instalacion, la

configuracién y la administracion del sistema operativo de nuestro equipo.

= Planificacion y Administracion de Redes (PAR) — Ya que debemos asignar una IP
fija y gestionar interfaces y rutas.

-> Administracién _de Sistemas Operativos (ASO) — Por el tema de gestionar los
usuarios y permisos.

-> Fundamentos de Hardware (FH) — Debido a que nuestro servidor esta en fisico en
nuestra casa hemos necesitado configurarlo y hacerle mantenimiento al minipc.

& Docker / Dockge

- Implantacion de Aplicaciones Web (IAW) — Debido a que docker despliega nuestros
servicios mediante contenedores.
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Administracion de Sistemas Operativos (ASO) — Gracias a dockge tenemos

automatizado el despliegue y administracion de los entornos virtualizados.

Planificacién y Administracién de Redes (PAR) — Ya que debimos crear redes

internas para que los contenedores se pudieran comunicar entre ellos.

Cloudflare, Cloudflared tunnel, Access y Pages

Servicios de Red e Internet (SRI) — Gracias a Cloudflared tunnel podemos publicar
nuestros servicios internos sin exponer puertos. Ademas de que Cloudflare también
resuelve nombres y configura los dominios

Seguridad y Alta Disponibilidad (SAD) — Nuestros tineles estan cifrados a través de
Cloudflare tunnel y se realiza la autenticacion de usuarios mediante Zero Trust
Access.

Planificacién y Administracion de Redes (PAR) — No ofrece también enrutamiento
seguro entre nuestra red local y la externa.

Ciberseguridad (CIBER) — Adicionalmente obtenemos proteccion frente a ataques
DDoS y spoofing DNS

o

fa) Caddy server

Servicios de Red e Internet (SRI) — Debido al uso del proxy inverso.

Planificacién y Administracién de Redes (PAR) — Ya que gracias a caddy

gestionamos el trafico interno con nuestro dominio local . 1an y por la creacion de
certificados.

Sequridad y Alta Disponibilidad (SAD) — Nos permite tener una encriptaciéon TLS,

aislar nuestros servicios y gestionar el acceso local de forma segura.

ooo

se>  Tailscale
Planificacién y Administracion de Redes (PAR) — Ya que creamos una red privada
virtual entre nuestro servidor y nuestros dispositivos.

Segquridad y Alta Disponibilidad (SAD) — La VPN nos permite tener un cifrado de

extremo a extremo y controlar el acceso de forma remota a nuestro servidor.

Administracién de Sistemas Operativos (ASO) — Ya que Tailcale la integramos con

nuestro servidor y podemos hacer una conexiéon remota por SSH.

Uptime Kuma

Seqguridad y Alta Disponibilidad (SAD) — Ya que se encarga de monitorizar la salud
de nuestros servicios y su disponibilidad. Ademas de mandarnos notificaciones.
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Administracién de Sistemas Operativos (ASQ) — Otra funciéon que tiene es que nos

permite tener una respuesta ante caidas o errores como reiniciar o parar los
servicios o el servidor.

°Qo Nextcloud
Cibersequridad (CIBER) — Creamos una nube privada donde tenemos control total
de nuestros datos

Seqguridad y Alta Disponibilidad (SAD) — Debido a que controlamos el acceso, y

tenemos la opcion de gestionar usuarios y permisos.

@ Vaultwarden

Seguridad y Alta Disponibilidad (SAD) — Debido a que no dejamos un puerto
expuesto todo el trafico esta cifrado extremo a extremo y podemos controlar accesos
y autenticar a usuarios.

Ciberseguridad (CIBER) — Es esencial como buenas practicas en ciberseguridad no
utilizar la misma contrasefna en todas partes.

Adguard Home

Planificacién y Administracion de Redes (PAR) — Ya que configuramos un servidor
DNS interno.

Sequridad y Alta Disponibilidad (SAD cibersequridad (CIBER) — Gracias a
nuestras listas personalizadas podemos filtrar el trafico, bloquear la publicidad y
protegernos de rastreos de cookies.

f;} / 9 Inteligencia artificial (Local / API)
Implantacién de Aplicaciones Web (IAW) — Debido a que integramos servicios web
con nuestra interfaz y con las APIs.
Administracion istem rativos (A — Para evitar un exceso de consumo

de recursos debimos optimizar nuestros recursos.

% Zoho mail
Servicios de Red e Internet (SRI) — Gracias a que configuramos un servicio de

correo con nuestro dominio propio.
Seqguridad y Alta Disponibilidad (SAD) — Al utilizar un servidor externo nos protege
frente al spam y nos permite una autenticacion segura.
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‘ Netdata

-> Sequridad y Alta Disponibilidad (SAD) — No permite monitorizar en tiempo real el
rendimiento de nuestro servidor. Ademas de mandarnos notificaciones.

-> Administracién de Sistemas Operativos (ASQO) — Gracias a Netdata podemos
detectar cuellos de botella y gestionar mejor los procesos.

O GitHub y Github pages

- Implantacién de Aplicaciones Web (IAW) — Ya que nos permite tener un control de
las versiones de nuestro proyecto, alojar nuestra documentacién y hospedar la web
del proyecto.

- Empresa e Iniciativa Emprendedora (EIE) — Gracias a GitHub nos permite tener una
presentacion mucho mas profesional del proyecto y nos ayuda a mejorar nuestra
imagen profesional.

14



3. Diseno del ecosistema

Como nos muestra este diagrama podemos apreciar el funcionamiento de bitCLD.
Tendriamos los servicios, que ocupan la columna central y segun cémo accedamos a cada
servicio el flujo de trabajo cambia.

Si usamos nuestros servicios en nuestra red local accederemos mediante nuestros
dominios .1lan, haciendo uso del reverse proxy (caddy), que nos genera los certificados y
contiene las rutas a los dominios internos en el CaddyFile y nuestro servidor DNS (Adguard
Home) que se encargara de indicar a cualquier dispositivo que lo como DNS redirigira las
rutas de nuestros dominios .lan a cada servicio gracias a los rewrites.

Sin  embargo, si accedemos  mediante nuestro  dominio  personalizado
subdominio.bitcld.com se usara el tunel que hemos creado para exponerlo a internet

sin abrir puertos y Access se encargara de autenticar a los usuarios.

Este disefio nos garantiza seguridad en todo momento, ya sea en local como en internet ya
que accederemos mediante https:// en ambos casos cifrando nuestra conexién.

O AL SERVICIOS CEOMINID
cld.lan Mewtcloud cld. bitcld.com
chat,lan 18 fLoscal y AP chat.hitcld, com
" oudilare
dex ke lan Caddy [ockge Cloudilared dockge bitcld, com
[Prowy Inversao) Tunmnel
pass. lan + Vaultwarden + pass. bitcld. com
Adguard Home Jero Trusk
b, lun (NS} Uptima-Kuma ACCEVE meanitorbiteld com
statslan Matdata sbats, itk Coam
dns.lan Meclguard Mo

Figura 1: Disefo del ecosistema
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4. Implementacion

En este apartado hablaremos en mas profundidad cada tecnologia con la que hemos
trabajado para poder hacer posible que bitCLD exista. En cada una pondremos una
introduccion del servicio o tecnologia, una explicacién del motivo de la eleccidn y la funcion
que cumple dentro del proyecto. Ademas, explicaremos con detalle la instalacion y
configuracién de todo lo que hicimos, como seria el uso diario y para finalizar haremos una
pequefa conclusién con los aspectos claves.

Comenzaremos con la preparacion del servidor, lo cual incluye la instalacion de Ubuntu
Server y docker compose. Seguiremos con la configuracion de red y seguridad perimetral
donde se encuentran tecnologias las cuales son esenciales para poder acceder a nuestro
ecosistema desde el exterior y en local de manera segura, luego continuaremos con cada
uno de los distintos servicios que ofrece bitCLD. Para finalizar, afiadiremos una tabla
resumen explicativa de los distintos puertos, dominios y redes docker.

4.1. Preparacion del servidor

4.1.1 Hardware y especificaciones

Introduccion

Como servidor para nuestro proyecto hemos elegido el GMKtec NucBox G2. Este equipo es
un minipc bastante pequefio con componentes modernos y sobretodo eficientes. Aunque
segun el fabricante esta pensado para un uso de escritorio nosotros lo usaremos como
nuestro servidor. Dispone de un procesador Intel N100 de 4 nucleos, memoria de 12 GB
DDRS y 512 GB de almacenamiento SSD.

Motivos de eleccion

Elegimos este minipc por delante de otras opciones por tres razones principales:

1. La primera y principal razon por la que lo escogimos fue su precio ya que tras una
larga investigacion para elegir el equipo este era la opcion mas potente disponible
por menos de 100 €.

2. El segundo motivo fue por su bajo consumo energético, ya que al tratarse de un
servidor, la idea es que lo tengamos operativo a diario o al menos durante un largo
tiempo por lo que debia consumir muy poco para evitar gastos en electricidad y en
sobrecalentamiento del dispositivo.

3. El ultimo factor por el que nos decidimos por esta opcion fue por su memoria RAM,
ya que por esos precios solo encontrabamos equipos con 8 GB de RAM y teniamos
miedo de que no fueran suficientes.
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Funcion dentro del proyecto

Este equipo actia como el servidor principal de nuestro proyecto actualmente. Se encarga
de desplegar y mantener iniciados todos nuestros servicios organizados en contenedores.
Ademas, también funciona como nuestro enlace seguro al exterior gracias al tunel de
Cloudflare quitandonos la necesidad de abrir puertos. Y finalmente, como gestor de
inteligencia artificial ya que como no tenemos la potencia suficiente lo usamos como
intermediario a través de nuestra API de Groq liberandonos carga de procesamiento.

Componentes

Nuestro servidor consiste en un mini pc GMKtec G2 que tiene las siguientes caracteristicas:

Procesador Intel de 122 generacion Alder Lake N100

RAM 12GB DDR5

Almacenamiento 512GB M.2

Puertos x3 USB A 3.2, x2 HDMI, x1 Display Port, x2
RJ45

Almacenamiento extra 1 Tb HDD

Procesador Intel de 122 generacion Alder Lake N100

Es la mayor limitacion que tenemos en nuestro servidor ya que para la mayoria de los
servicios de los que disponemos vamos con bastante margen como lo es Caddy, Tailscale,

17



AdGuard Home, Vaultwarden... Pero en servicios como Nextcloud si que notamos un mayor
uso del procesador pero es perfectamente usable. Sin embargo, sin lugar a dudas, donde
mas limitados estamos es con el tema de la inteligencia artificial cuando la corremos en
local. De hecho inicialmente se tenia pensado usar IA solo en local, pero debido a la
imposibilidad de uso, ya que es extremadamente lento y consume demasiados recursos,
optamos por afiadir IA a través de una API para poder tener algo medianamente funcional.

Ademas, también se nos hace imposible virtualizar entornos como Proxmox, es por eso que
optamos por trabajar directamente en Ubuntu Server con contenedores Docker.

Memoria RAM 12GB DDR5

En cuanto a RAM vamos bastante bien para cubrir las necesidades de nuestro proyecto
actual. Al ser DDR5 nos permite una mayor fluidez entre el CPU y la memoria, por lo que la
experiencia de uso nos es bastante positiva.

Sin embargo, el mayor inconveniente es que la RAM esta soldada, lo que nos reduce
enormemente la posibilidad de escalabilidad en el futuro. Aunque teniendo en cuenta el
procesador del que disponemos es mas probable que en caso de necesitar cambiar a otro
equipo fuera por las limitaciones de la CPU y no de la RAM.

Almacenamiento 512GB M.2

En cuanto al almacenamiento principal, el que sea un M.2 es una gran ventaja para
nosotros ya que nos permite tener una muy buena velocidad de arranque y que nos cargue
los contenedores también bastante rapido.

La mayor desventaja después de hacer algunas investigaciones es la disipacion térmica, es
por ello que Netdata es tan importante para poder controlar la temperatura de nuestro disco
y que nos envie alertas si fuera necesario.

Conectividad y puertos

En cuanto a la conectividad dispone de WIFI 6, sin embargo, al usarlo como servidor, por
estabilidad estara siempre conectado por cable. En cuanto a los puertos tenemos todo lo
que necesitamos ya que disponemos de 3 puertos USB 3.0 para poder afiadir hasta 3
discos duros externos.

Ademas, también disponemos de 2 puertos RJ45 lo cual nos permitiria segmentar el trafico
de nuestro equipo, por ejemplo, un puerto para el almacenamiento y otro para los servicios.
Sin embargo, en nuestro proyecto sélo usaremos un puerto para todo, pero mas adelante
podriamos mirarlo.

Los puertos de HDMI y Display, nos vinieron bien cuando tuvimos que hacer las primeras

configuraciones ya que de fabrica nos vino con Windows 11 pro, pero una vez que hicimos
la instalacion de Ubuntu ya no los hemos vuelto a utilizar.
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Disco duro externo 1 Tb HDD

Optamos por anadir un disco duro externo, para aumentar nuestra capacidad de
almacenamiento principalmente para nuestro servicio de Nextcloud. El que dispongamos de
3 puertos USB 3.0 es una gran ventaja ya que podemos afadir mas almacenamiento.

La principal desventaja es que es un disco duro por lo que la velocidad de lectura y escritura
es lenta, y también no tenemos tanta fiabilidad comparado con un disco de estado sdlido.
Ademas, es un disco duro con algunos afos, por lo que para nuestro proyecto es suficiente
para demostrar de que puede llegar a ser capaz bitCLD y para aprender, pero es necesaria
una mejora en el almacenamiento, para incluso afadir mas adelante un sistema de Raids
para asegurar nuestra informacion.

Conclusion

Hemos podido comprobar que elegir GMKtec NucBox G2 fue una buena decisién ya que ha
cumplido con creces perfectamente para nuestro proyecto actual.

Gracias a sus componentes hemos tenido un buen equilibrio entre rendimiento y eficiencia
energética, pudiendo correr sin problemas todos nuestros servicios, exceptuando la IA local.
Ademas, el afiadir un disco duro externo para el almacenamiento fue una buena decisién y
también cumple muy bien como intermediario entre nuestros servicios y el exterior mediante
cloudflare.

4.1.2 Ubuntu server

Introduccion

Ubuntu es una distribucién de GNU/Linux basada en Debian y es una de las distribuciones
mas estables, seguras y faciles de administrar de linux y la version server es la opcion
optimizada para entornos de servidor. Ademas, es de codigo abierto lo que proporciona un
entorno fiable tanto a nivel doméstico como profesional.

Motivos de eleccion

Optamos por Ubuntu Server debido a que en su version sin interfaz grafica es muy ligera, lo
gue nos ayuda bastante debido a nuestros limitados recursos. Esta distro es una de las mas
usadas a nivel empresarial o que nos permite disponer con una gran documentacion y
compatibilidad asegurada con nuestras herramientas y servicios. Ademas elegimos su
version LTS debido a que nos garantiza actualizaciones a largo plazo, ideal para el dia a
dia.

Funcion dentro del proyecto

En bitCLD, Ubuntu Server es nuestro sistema operativo principal, por lo que se trata de la
base en la que corren todos nuestros servicios. El papel de Ubuntu Server en nuestro
proyecto, al igual que cualquier sistema operativo, es ofrecernos un entorno estable, seguro
y eficiente para que podamos despreocuparnos del SO y enfocarnos en los servicios,
contenedores y conexiones.
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Instalacion
1. Descarga de la imagen 1ISO

Descargamos la versiéon Ubuntu Server LTS (por ejemplo, 24.04 LTS) desde la pagina oficial
de Ubuntu:

https://ubuntu.com/download/server

2. Creacion del medio de instalacion

Quemamos la imagen en una memoria USB mediante herramientas como Rufus, Ventoy o
BalenaEtcher, en nuestro caso usamos Ventoy.

quipo » Ventoy (E) ~v|{) | Buscar en Ver
Nombre Fecha de modificacion Tipo Tamarnio
12| kali-linux-2025.1c-installer-amdé4.iso /2025 19:46 Archivo de image... 4.211.160 ..
[@] linuxmint-22.1-mate-64bitiso /2025 12:47 Archivo de image... 2.913.504 ...
Llinuxmint-22 loxfce-64bitiso 2025 11:46 Archivo de image... 2.818.048 ..
2] ubuntu-24.04.2-live-server-amdé4.iso /2025 15:45 Archivo de image.. 3.137.758 ...

3. Instalacion en el equipo
Iniciamos desde el USB e instalamos Ubuntu Server siguiendo los pasos del asistente:
= Seleccionamos idioma y disposicion del teclado

hoard conf ig
ard" to detect your laJout automatically.

Layout: [ ish ¥ ]
iant:

[ Identifu keuboard ]

choose the tupe of installation [ Help ]

the for the installatiaon.

r

Ubuntt r (minimized)

=> Al estar por cable se conectara a nuestra red y nos saltamos el afiadir un proxy
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https://ubuntu.com/download/server

r can use to talk to other machines, and which preferably pro.

[ Create bond » ]

=> Seleccionamos de donde queremos descargar los paquetes

Ubuntu archive mirror configuration
It you uwse an alternative mirror for Ubuntu, enter its details here.

Mirraor

‘ubuntu noble
ubuntu noble-

[ Help ]

en, but a

[ A A R

[ Import !

AUTHORIZED K

=> Dejamos las demas opciones por defecto y finalizamos la instalacion.
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Primer inicio y actualizacién del sistema

Una vez completada la instalacion, accedemos al servidor localmente o por SSH, en nuestro
caso por comodidad siempre usaremos SSH y actualizamos el sistema:

sudo apt update && sudo apt upgrade -y

Configuracion basica del entorno
1. Red local

Para establecer una IP estatica, algo esencial para que todo pueda funcionar sin
complicaciones, editamos el archivo de configuracion de red y establecemos la ip fija en
nuestro servidor:

sudo nano /etc/netplan/00-installer-config.yaml

% sudo cat fetc/netplan/@8-installer-config.yaml
network:
version: 2
renderer: networkd
ethernets:
enpls8:
dhcpd: no

address:

routes:
- to: 9.0.0 )
via: 192.168.1.1
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Descripcion

renderer: networkd Usamos Netplan con el renderer networkd,
ideal para servidores sin entorno grafico

ethernets: Definimos la interfaz
enp1s0:
dhcp4: no Imprescindible para una IP estatica.

Luego aplicamos los cambios:

sudo netplan apply
Mantener una direccion estatica es esencial para que todos los servicios del ecosistema
puedan comunicarse de forma predecible. Ademas, simplifica la administracion, las reglas

de firewall y la resolucién de nombres locales como los dominios .lan en el archivo de
Caddyfile.

2.Instalar utilidades

Instalamos algunas utilidades base con:

sudo apt install curl git vim net-tools -y

itte 5 apt install curl git wim net-tools -y
Readi ... Done
Done

Done

Montaje de disco externo

Debido a que nuestro mini-pc tiene 415gb optamos por afadir un disco duro externo para
ampliar el almacenamiento del sistema, identificado como dexterno, utilizado principalmente
para el almacenamiento de Nextcloud. Para montar un disco deberemos de seguir los
siguientes pasos:

1. Verificamos el dispositivo:

sudo fdisk -1
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http://127.0.0.1:8000/servicios/nextcloud/

Disk /dev/sdb: : 1B, 1000178586112 bytes, 1 : sectors
Disk model: Elements
Units: sectors of 1 *

Sector size (logical/phy
I/0 size (minimum/optimal):
Disklabel type: gpt

Disk identifier: 77132F63-FD98-11EA-BF72-40167E996018

y localizamos el disco que queremos montar.

2. Creamos el punto de montaje:

sudo mount /dev/sdal /mnt/dexterno
3. Para que el montaje sea automatico al iniciar el sistema:

Editamos /etc/fstab y afiadimos la siguiente linea:

/dev/sdal /mnt/dexterno ext4 defaults 0 2

/% cat fetc/fstab

UUID=86c0+892 a /mnt/dexterno extd defaults @ 2
/%

4. Comprobacion final:

Ejecutamos el siguiente comando para verificar que el disco dexterno esté correctamente
montado y accesible.

df -h
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Used Avail Use% Mounted on

[; l
_ 45M
tmpts 1.2 12K 1.2G

Con este comando verificamos que el disco dexterno esté correctamente montado vy
accesible.

Estructura de carpetas del proyecto

Para dejar preparadas carpetas que gestionaremos a través de Dockge ejecutaremos:

sudo mkdir -p /srv/docker/stacks
sudo chown -R SUSER:SUSER /srv/docker

Una vez creada la carpeta donde iran los servicios, Dockge se encargara de la
gestion de las carpetas y archivos de cada servicio que necesitemos.

Ahora creamos la carpeta en el disco duro dexterno para nuestro almacenamiento adicional
para Nextcloud:

sudo mkdir -p /mnt/dexterno/nextcloud/data

Verificacion final

Ahora para comprobar que todo lo que hemos realizado se ha configurado correctamente
haremos las siguientes comprobaciones:

Para mostrar la informacién de nuestro sistema operativo usaremos:
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1sb release -a

/% lsb release -a
No LSB modules are available.
Distributor ID: Ubuntu

Description: Ubuntu 24.6€
Release: 2494
Codename: noble

Para comprobar la versién de docker descargada:

docker —--version

:/% docker --version
Docker version 27.5.1, build 27.5.1-@ubuntu3~24.€

Con el siguiente comando nos aseguramos que la conexion remota funciona correctamente:

sudo systemctl status ssh

; disabled; preset:
28:56 UTC; 22h ago

6 bitcld 5 :
bitcld i ] : i i 192.1 39 por 31 [preauth]
bitcld i .39
bitcld pam_ur op for user itty(ui ) by itty(uid=e)
bitcld C : Accepte d for itty from 188.1087.78.122 port 56
bitcld i : pam_un ion): session o for user itty(uid=1@ by itty(uid=0)

bitcld : Accepted p - for itty from 1 5
bitcld i 55]: pam_unix(sshd: sion): s opened f itty(uid= ) by itty(uid=0)
bitcld 9]: Accepted p - for itty from 6

6 bitcld i 9]: pam_unix(s sion): session ) by itty(uid=0)

Nos aseguramos que la IP de nuestro servidor esta bien puesta:

ip -4 addr show enplsO | grep inet
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¢ ip -4 addr show enpls® | grep inet

192.168.1.5/24 brd 192.168.1.255 scope global enpls@

Y finalmente nos aseguramos que nuestro disco duro externo esta bien montado:

df -h | grep dexterno

ep dexterno

v/sdbl 916G 45M 878G

Conclusion

Ubuntu Server nos proporciona una muy buena base sobre la que montar BitCLD. Es
estable, seguro y compatible con una gran cantidad de herramientas lo que lo convierte en
un muy buen sistema operativo para nosotros ya que suple todas nuestras necesidades en
cuanto a SO.

El configurar una IP fija, en nuestro caso 192.168.1.5 simplifica enormemente la
administracion y el afadido del disco duro externo nos ofrece una gran capacidad y la
posibilidad de despreocuparnos del almacenamiento.

4.1.3 Docker y docker Compose

Introduccion

Docker es una plataforma de virtualizacion ligera que esta basada en contenedores lo cual
es una gran ventaja ya que nos permite desplegar nuestros servicios de forma simple,
aislada y escalable. Debido a que se basa en imagenes cada servicio se encarga de sus
dependencias sin interferir en nuestro sistema base ni en otros contenedores. Docker
compose, por otro lado, necesita de docker para funcionar ya que docker se encarga de
ejecutar los contenedores y docker compose facilita la configuracion y el arranque conjunto
de varios contenedores relacionados y también se encarga de los puertos, volumenes y
redes.

Motivos de eleccion

Optamos por usar docker y docker compose ya que es bastante estable y muy adoptado
con una gran comunidad detras. Necesitdbamos un entorno para desplegar y ejecutar
nuestras aplicaciones y estas dos tecnologias satisfacen por completo nuestras
necesidades. Nos ofrecen también soporte nativo en Linux, lo cual era esencial para
nosotros. Ademas, estas tecnologias estan perfectamente alineadas con los pilares de
nuestro proyecto ya que es algo simple, es seguro y lo podemos auto hospedar.
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Funcion dentro del proyecto

Dentro de nuestro proyecto bitCLD, actuan como el entorno de ejecucion principal de todos
los servicios. Ya que cada aplicacion se ejecuta en su propio contenedor, como iremos
viendo mas adelante en los distintos servicios que usamos y también permite mantener un
sistema limpio, ordenado y facil de administrar gracias a Dockge, el cual es uno de los
servicios que tenemos en el proyecto y nos permite administrar todo aun mas sencillo.

Instalacion de Docker y Docker Compose

En bitCLD hemo optado por una instalacion directa desde los repositorios oficiales de
Ubuntu, buscando que sea de la manera mas simple y estable. Con este método, tanto
Docker como Docker Compose se instalan con un solo comando, sin necesidad de afadir
repositorios externos.

1. Instalacion de Docker y Docker Compose

Ejecutamos el siguiente script oficial para instalar tanto Docker como docker compose en su
version V2:

curl -fsSL https://get.docker.com | sudo sh

de the opportunity to cancel the

Antes de que ejecutemos este script debemos asegurarnos que no tengamos instalado
Docker anteriormente porque podria rompernos configuraciones que ya tengamos. En
nuestro caso al ser la primera vez que instalamos no hay problema.

2. Habilitar y arrancar el servicio

A continuacién, activamos el servicio de Docker para que se inicie automaticamente al
arrancar el sistema y lo iniciamos manualmente por primera vez:

sudo systemctl enable docker
sudo systemctl start docker
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Podemos verificar su estado con:

systemctl status docker

rstemct]l status docker

tarted
: time="2025

Verificacion del funcionamiento de Docker

1. Ver version y servicios activos
Comprobamos que tanto Docker Engine como Compose estan disponibles:

docker version
docker compose version

$ docker compose

Docker Compose version v2.24.
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% docker version
lient:
Version:
API version:
Go version: .
Git commit: ubuntu.uzd Hd
Built: Mon ]un 2 11:51:
0S/Arch: 1inux/amd6d
Context: default

Eerver:
Engine:
Version: ?.5 1
API version: A7 (minimum version 1.24)
0l.2

Go version: .
Git commit: ? 5.1-0ubuntu3~24.04.2
Built: Mon Jun 2 11:51:53 2825
0S/Arch: 1inux/amd6d
Experimental: false
containerd:

Version: 1.7.27

GitCommit:

rUnc:

Version: 1.2.5-0ubuntul~24.04.1
GitCommit:

docker-init:

Version: ©.19.0

GitCommit:

.2

2. Ver lista de contenedores activos y detenidos

Con el primer comando podemos ver los contenedores que estan activos en ese momento y
con el segundo todos los que tenemos.

docker ps
docker ps -a

D STATUS
bin/dumb-init .. eeks ago Up 21 hours (healthy)

CREATED STATUS PORTS

bui:main

11lama/ollama:late:
home: latest

>5001/tcp, :::5001->5001/tcp
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4. Listar imagenes descargadas

Para comprobar las imagenes que tenemos descargadas usaremos este comando

docker images

:~% docker images
REPOSITORY TAG IMAGE ID
ollama/ollama latest '
main
latest
data stable
ocs-material latest
| latest
adguard ~dhome late
vaultwarden/server late
( late

W

[sl]

L B T R T |

{5
(5
(5
{5
(5
{5

5

+

months
} months
louislam/dockge late 6 months
louislam/uptime-kuma lat 18 months
mariadb 10.8 d198cdl1e8fc 2 aj

) 00 CO oo

+
L
IR o |

—+

f
Wowmowow;A
+

+

m

O

o 09 0

=

=0

[+ =Ty ]
1)

Conclusion

En conclusién Docker y docker compose son una base fundamental de bitCLD, ya que sin
estas el despliegue, ejecucion y mantenimiento de aplicaciones se haria mucho mas
complejo y tedioso. Gracias al sistema de contenedores mantenemos nuestro sistema
limpio, estable y nos aseguramos que no hayan conflictos entre las aplicaciones.

Combinado con Dockge, que nos ofrece una gestion mucho mas visual y automatizada, es
una gran solucién para bitCLD. Con estas tecnologias cumplimos nuestros pilares:
simplicidad, seguridad, autogestion y usar herramientas de codigo abierto siempre que sea
posible.
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4.2 Red y seguridad perimetral

4.2 1 Tailscale

Introduccion

Tailscale es una red privada virtual (VPN) que usa el protocolo WireGuard. Esta disefiada
para crear redes privadas seguras de una manera muy simple entre nuestros dispositivos y
nuestro servidor siempre que usen la misma cuenta de Tailscale.

Motivos de eleccion

Nos decantamos por Tailscale ya que necesitdbamos una solucion de VPN y esta es la que
mejor cumplia nuestras necesidades ya que es simple, segura y muy accesible. Ademas de
ser una de las opciones mas ligeras, lo cual es esencial en nuestro caso. Otro de los
principales motivos que nos llevaron a decantarnos por Tailscale es que ofrece un plan
gratuito muy completo y generoso, algo vital a la hora de reducir costos.

Funcion dentro del proyecto

En nuestro proyecto, Tailscale funciona como una puerta de acceso secundaria y un canal
seguro de administracién. Decidimos por compatibilidad y simplicidad que se ejecutara
directamente en nuestro servidor y no dentro de un contenedor Docker, dandonos la
oportunidad de acceder por SSH en caso de ser necesario desde cualquier ubicacion, de
forma cifrada y autenticada.

El acceso a nuestros servicios lo hacemos de forma local mediante nuestros dominios .lan y
de manera externa mediante los subdominios de bitcld.com. Por lo que Tailscale es mas
una alternativa de acceso seguro adicional ante cualquier imprevisto y para acceder a la
consola de comandos de forma remota.

Instalacion

La instalacion de Tailscale en nuestro servidor es muy sencilla y no requiere contenedores
Docker, ya que se ejecuta directamente sobre el sistema operativo. Para la instalacion
deberemos:

1 Creamos una cuenta en Tailscale

Debemos crear una cuenta en la pagina web oficial: https://tailscale.com/

Y creamos una cuenta, nos deja registrarnos con una cuenta de google, microsoft, github o
apple. En nuestro caso, por comodidad, usaremos la cuenta de google del proyecto.

2 Instalacion del paquete Tailscale

Primero, afiadimos el repositorio oficial de Tailscale e instalamos el paquete con el siguiente
comando:
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http://bitcld.com
https://tailscale.com/

curl -fsSL https://tailscale.com/install.sh | sh

hlesubuntu noble main

llation complete! Log in to start using Tailscale by running

sudo tails a}e g

Este script detecta automaticamente la distribucién y configura los repositorios necesarios,
por lo que nos instala la versidn mas reciente del cliente Tailscale.

Configuracion

1. Inicio y activacion del servicio

Una vez instalado, habilitamos e iniciamos el servicio para que se ejecute automaticamente
en cada arranque en caso de que apaguemos o reiniciemos el servidor:

sudo systemctl enable tailscaled
sudo systemctl start tailscaled

Podemos comprobar su estado con:

sudo systemctl status tailscaled

itty@biteld: ~ — ] X

:~$ sudo systemctl status tailscaled

[sudo] password for itty:
tailscaled e - Tailscale nod
Loaded: loaded (/usr/lib/system [tails ed.service; ; preset:
Active: 5 5 1min 23s ago
Docs:

CGroup: /sys

2 Autenticacién del dispositivo

El siguiente paso consiste en autenticar el servidor dentro de nuestra red Tailscale. Para ello
ejecutamos el siguiente comando y seguimos las instrucciones que aparecen en pantalla:

sudo tailscale up
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ittyghitcld:™% sudo taillscale up

To authenticate, wisit:

bty flogin.tallscale.comsas1b1TheT 617 dz

El sistema mostrara una URL de autenticacidon, que abriremos desde cualquier navegador
donde hayamos iniciado sesion con nuestra cuenta de Tailscale Tras aprobar el dispositivo,
guedara automaticamente vinculado a nuestra red privada.

+:+ bitcld.dev@gmail.com @) °

5 Machines & Apps < Services 2, Users (& Accesscontrols [ Logs @ DNS & Settings [0 Resource hub

Machines

Manage the devices connected to your tailnet. Learn more Add device v
% Filters ~ &

2 machines

MACHINE ADDRESSES (O VERSION LAST SEEN

bitcld 100.71. 1.881 Connected
bitcld.dev@gmail.com Linux 6.8.0-85-generic

Subnets ©

xiaomi-24117rn76e 100.107.) 1.881 Connected
bitcld.dev@gmail.com Android 14

3 Descarga de la aplicacion movil

Para poder conectarnos desde nuestro dispositivo mévil descargaremos la aplicacién de
Tailscale oficial desde la tienda de aplicaciones . E iniciamos sesion con nuestra cuenta ya
creada anteriormente.

15:22 332 N B Sl il @D
. bitcld.dev@gmail.com Q
Connected

EXIT NODE
None ~

Q_ Search...

BitCLD

xiaomi-24117rn76e
100.107.

bitcld
100.71
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4 Verificacion de conexion

Una vez autenticado, verificamos el estado de la conexién con:

tailscale status

:~% tailscale status
bitcld bitcld.dev@ linux -

xiaomi-24117rn76e bitcld.dev@ android -

Esto nos mostrara todos los dispositivos conectados a la red, sus direcciones IP privadas de
Tailscale y el estado de la conexién. A partir de ese momento, podremos conectarnos al
servidor mediante su IP Tailscale o nombre de host interno desde cualquier otro equipo
autorizado.

5 Acceso remoto por SSH

Una vez finalizada la autenticacién de los dispositivos ya podremos hacer una conexiéon a
nuestro servidor de forma remota desde cualquier dispositivo conectado a la red privada de
Tailscale, podemos acceder al servidor mediante SSH de forma segura:

ssh usuariol@nombre-equipo-tailscale

15:49 =3¢ ol .l ED

itty@bitcld:~$ tailscale status

100,71 .00 bitcld bitcld.deve linu
X -

100.107. xiaomi-24117rn76e bitcld.dev@ andr
oid active; relay "mad", tx 116932 rx 129956

# Health check:

[# - Tailscale can't reach the configured DNS serve
rs. Internet connectivity may be affected.
ittyebitcld:~$ |J

Para poder acceder a la terminal desde el movil existen diversas aplicaciones, en nuestro
caso hemos optado por la aplicacion de terminux , por tratarse de una de las mas
descargadas y su simpleza.

Conclusion

Tailscale VPN nos ofrece un acceso remoto seguro y cifrado al servidor, sin necesidad de
abrir puertos ni exponer servicios a Internet. Como la ejecutamos directamente en nuestro
servidor nos garantiza una conexion estable y no depender de docker y docker compose.

Nuestra VPN os permite realizar mantenimiento, reinicios o ajustes de emergencia de
manera totalmente cifrada y sin depender de puertos abiertos o tuneles externos lo cual es
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excelente y justo lo que necesitabamos. Y se alinéa con nuestros pilares: simple, seguro,
autogestionado y de cédigo abierto.

4.2.2 Cloudflare

Introduccion

Cloudflare es una plataforma que ofrece seguridad y rendimiento para aplicaciones web. Un
gran numero de paginas webs y empresas confian en sus servicios y se diferencian por su
gran estabilidad por norma general, salvo durante partidos de la liga donde ahi si que se ve
afectada por los bloqueos de IP masivos de La Liga.

Motivos de eleccion

Hemos escogido Cloudflare debido a cuatro motivos principales, los cuales son esenciales
en nuestro proyecto.

Seguridad: La solucién de cloudflared tunnel elimina la necesidad de que tengamos
que abrir puertos en nuestro servidor, lo cual reduce enormemente las posibilidades de
ataque. Ademas, también nos ofrece sistemas de autenticacion mediante Cloudflare
Access, que permite restringir el acceso a las aplicaciones mediante identidades verificadas,
anadiendo una capa Zero Trust sin necesidad de configurar VPNs o firewalls complejos.

Simplicidad: Cloudflared Tunnel nos facilita la vida con la exposicién de servicios con
un solo comando y su posterior gestion desde la pagina web. Ademas, los certificados
HTTPS y la gestion DNS los automatiza como veremos mas adelante, reduciendo casi al
minimo la configuracion manual y posibles errores.

Rendimiento: Debido a que usamos su red CDN global, las solicitudes se enrutan de
manera mas eficiente y se mejora la velocidad y estabilidad del acceso, incluso desde
ubicaciones remotas.

Precio: Aparte de todo eso también nos proporciona una experiencia profesional sin
ningun coste adicional en su plan gratuito el cual es bastante generoso.

Funcion dentro del proyecto

Cloudflare es vital para la conectividad externa del proyecto. Ya que por una parte es la
plataforma que gestiona nuestro dominio.

A través de Cloudflared Tunnel, cada servicio que desplegamos en Docker se conecta
directamente a la red de Cloudflare, evitando el uso de redirecciones o puertos abiertos y

nos permite acceder mediante subdominios personalizados.

Con Cloudflare Access controlamos quién puede entrar a cada aplicaciéon mediante un
cédigo OTP que se recibira en el correo.
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Y adicionalmente, Con Cloudflare Pages, Nos da la oportunidad de desplegar paginas web,
en nuestro caso la de nuestra documentacion. Sin embargo, para no mezclarlo con el
proyecto en si, lo hemos afiadido en el Anexo correspondiente A.1.2 Cloudflare Pages.

Gestor de dominos

Para una gestion mucho mas simple y eficaz optamos por Cloudflare para adquirir nuestro
dominio y asi facilitar mejor la integracién con todo lo que deberemos configurar para que
funcione nuestro ecosistema.

Overview

bitcld.com

Monit: rity performa " bitcld.com. Configure products a s from the menu.

([ Review Cloudflare fundamentals )

7 Days 9 NOVEMBER — 10 NOVEMBER
Unique Visitors

108

Total Requests

695

Percent Cached

9.46%

Total Data Served

5MB

Cloudflare Tunnel

Cloudflared permite conectar el servidor local con la red segura de Cloudflare sin necesidad
de abrir puertos. Ya que actua como un “tunel inverso". Gracias a eso, nuestros servicios
son accesibles mediante nuestro dominio al publico (pass.bitcld.com, cld.bitcld.com...)
evitandonos tener que exponer puertos.

Creacion de tunel

Para la creacion del tunel usaremos el panel de Cloudflare ya que es mucho mas intuitivo.
Una vez tengamos nuestra cuenta creada y abierta nos iremos a la opcion de Zero Trust.

Una vez en la seccion de Zero Trust deberemos ir a la seccion de Networks > Tunnels > +
Create a tunnel y una vez dentro seleccionaremos Cloudflared.
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= Back to Tunnels

Create a tunnel

Create a tunnel to connect HTTP web servers, SSH servers, remote desktops, and other protocols safely to Cloudflare. ¥ Tunnel docum:

Select your tunnel type
Choose the method used to connect your resources to Cloudflare’s global network.

Cloudflared WARP Connector &3

Recommended Linux distros only

Establishes re, autbound-only connection to Supports on-ramping and off-ramping traffic for site-to-site,
Cloudflare for user-to-network connectivity. bidirectional, and mesh networking connectivity.

& Learn more M Learn more

Note: WARP tunnel connections will require global configurations, which may affect other services currently in use.

Asignaremos un nombre al tunel y seleccionamos el sistema operativo donde lo vamos a
instalar, en nuestro caso Debian, y Cloudflare nos generara un archivo y nos mostrara los
pasos que deberemos seguir:

Choose your environment
Choose an operating system:

I TN ST ST ST

Choose an architecture:

o £ Emem

Install and run a connector

Store your token carefully. This command includes a sensitive token that allows the connector to run. Anyone with access to this token will be
able to run the tunnel.

# Add cloudflare gpg key
sudo mkdir -p --mode=8755 /fusr/share/keyrings
curl -fsSL https://pkg.cloudflare.com/cloudflare-main.gpg | sudo tee /usr/share/keyrings/cloudflare-main.gpg »/dev/null

# Add this repo to your apt repositories
echo "deb [signe fusr/sharefkeyrings/cloudflare-main.gpg] https://pkg.cloudflare.com/cloudflared any main’ | sudo
tee fetc/apt/sou list.d/cloudflared.list

# install cloudflared
sudo apt-get update && sudo apt-get install cloudflared

sudo cloudflared service install eyJhIjoiNT... cloudflared tunnel run --
token eyJhIjoiNT...

Los primeros comandos son para instalar cloduflared en el dispositivo y el siguiente
comando es para instalar y registrar el tunel en nuestro servidor. Asi toda la gestion la
podremos hacer desde el panel y no manualmente.

sudo cloudflared service install eyJhIjoiNTE3MmES50TKwN. . .

Para verificar que esta en funcionamiento podemos comprobarlo con el comando:

sudo systemctl status cloudflared
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:~% sudo systemctl status cloudflared
[sudo] password fo tty:
cloudflared.service - cloudflared

; preset:
; Sh 49min ago
(cloudflared)
it: 13

Publicacion de servicios internos

Una vez que tengamos nuestro tunel ya podremos afiadir aplicaciones, para ello en la
configuracion del tunel iremos a la opcidbn de Published application Routes vy
seleccionaremos + Add a published application route.

E indicaremos el subdominio que queramos para la aplicacién, el dominio, el tipo de servicio
y la direccién IP y el puerto:

Published application routes

Add a published application route for BitCLD

Hostname

Subdomain Domain

dockge | bitcld.com
DNS Record for cld.bitcld.com will be created

Service
Type URL

HTTP 4/ 192.168.1.5:5001

Una vez creado Cloudflare se encargara de:
=> Crear el registro DNS correspondiente (tipo CNAME).
-> Asignar el certificado SSL/TLS.

-> Rutar el trafico por el tunel de forma cifrada.

Una vez hecho con cada servicios que queramos exponer ya los tendriamos publicos:
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BitCLD

Overview CIDR Hostname routes Published application routes

Published application routes

-+ Add a published application route

Published application routes Service Origin configurations

http://192.168.1.5:8080 1]
dockge.bitcld.com http://192.168.1.5:5001
pass.bitcld.com http://172.28.0.2:80
chat.bitcld.com http://192.168.1.5:3002
monitor.bitcld.com http://192.168.1.5:3001

stats.bitcld.com http://192.168.1.5:19999

De esta manera el acceso a cada servicio se realiza directamente a través de su dominio
publico, sin necesidad de abrir ningun puerto en el servidor o en el router.

Como podemos observar en los registros DNS de nuestro dominio. Cloudflare ha creado los
correspondientes registros CNAME para cada servicio:

chat -ofly» Proxied
cld -y Proxied
dockge s+ Proxied

monitor -afls» Proxied

pass -y Proxied

stats -ofly» Proxied

Cloudflare Access

Ahora nuestros servicios estan publicos pero cualquiera con el subdominio podria acceder
es por ello que necesitamos de Cloudflare Access para poder autentificar usuarios. En
nuestro caso se hara mediante un codigo OTP y con limitacion geografica.

Crear politicas

Para poder proteger nuestros servicios con Access necesitaremos primeramente crear una
politica:
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Para ello en la seccion de Zero Trust seleccionamos la opcion de policies y +Add a policy
Politica de autorizacion de usuarios

Para la politica de autorizacion de usuarios asignaremos un nombre en Action
seleccionaremos la opcién Allow e indicamos un tiempo de duraciéon de la sesion, en
nuestro caso seleccionaremos la opcidn Same as application session timeout, para que
dure lo mismo que la aplicacion:

Basic Information

Name your policy and choose the action Access should take. Acc ction documentation 7

Policy name Action Session duration

me Allow Same as application session timeout ~

En Add rules:

En la opcién Selector indicamos Emails y afiadimos los correos que deseemos y por
seguridad afadimos también la opcidén de pais seleccionando en Country y el pais que
deseamos, en nuestro caso Espafia.

Add rules
Define the policy's scope using rule types, selectors, and selector values. Selectors are the type of criter
login methods, and device posture checks. S documentation (7

Include ' or
If more than one Include rule is configured, users only need to meet one of the criteria.

Selector Value

Emails

Selector

Country

De esta manera ya sélo se podra a las aplicaciones de Espafia y cada vez que queramos
entrar deberemos poner el cédigo OTP que nos habra llegado al correo.

Crear aplicaciones

Una vez creada la politica crearemos una aplicacién para cada servicio que ya tenemos
expuesto:

Vamos a la seccion de Zero Trust en nuestro panel de administracion de cloudflare y en

Access seleccionamos la opcién de Applications > +Add an application y seleccionamos la
opcion de Self-hosted.
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What type of application are you adding?

Tip: Self-hosted applications are the most common.

You can now configure the "private network" app type by choosing self-hosted.

Infrastructure new
Private network

En el siguiente paso asignamos un nombre a la aplicacion y seleccionamos +Add public
hostname y ponemos el subdominio y dominio correspondiente al servicio.

Basic information

Configure your application’s basic details and paths. Enter hostnames or IPs to protect an entire website or spec
Application name Session Duration

Dockge 24 hours

Public hostname

Input method Subdomain Domain

Default ~ dockge - bitcld.com

Add public hostname { Add private hostname { Add private IP

En Access policies seleccionamos la politica que hemos creado anteriormente:

Access policies
Define who can access your applications. Add from your existing policies or create new ones.
Note: Access will evaluate policies with Bypass and Service Auth actions first. Then, policies are evaluated in top-to-bottom order. Order of execution documentation 7

Select existing policies || RNl

Order Policy name Action Rules Policy ID

1 me ALLOW 2
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Es muy importante afadir la politica ya que si no se pone, no se podra acceder al servicio
ya que no podremos recibir el codigo al email.

Una vez creadas todas nuestras aplicaciones deberemos asegurarnos de que en todas esta
con la politica asignada:

Your applications
Manage the policies, authentication, and settings of your configured applications.

+ Add an application Q Y Show filters

Application name Application URL Total domains  Policies assigned  Type

@ Nextcloud dld bitcld.com SELF-HOSTED

@ Vaultwarden pass.bitcld.com SELF-HOSTED
@ Dockge dockge bitcld.com SELF-HOSTED
@ Chat chat.bitcld.com SELF-HOSTED
G Monitor monitor.bitcld.com SELF-HOSTED

@ Netdata stats.bitcld.com SELF-HOSTED

Personalizar la pagina de Access

Para personalizar la pagina de Access y darle un toque mas profesional es muy sencillo.
Seleccionamos cualquier aplicacion que hemos creado y en Configure > Experience settings
accedemos al enlace del apartado Custom Pages y una vez dentro seleccionamos Mange
en Access login page

Custom pages

Manage the landing experiences of login pages, block pages, and the App Launcher.

v custom page setti

Custom pages

Team domain

This is where the App Launcher lives, and where users make access requests to applications behind Access.

bitcld.cloudflareaccess.com

Account Gateway block page

Configure your account’s default Gateway block page. Gateway will display this page to end-users when your policies block a destination.

Current selection: Default Gateway block page

Access login page

Users will see this page when they reach an application behind Access.

En este apartado podemos poner un nombre a nuestra organizacion, ponerle un logo,
afnadir algun mensaje y un color para que se vea mucho mas profesional:
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Customize Login Page

Your Organization's name Preview

s

BitCLD

Logo URL
https://raw.githubusercontent.com/ittaidev/bitc

Header text

Aplicacién del ecosistema bitCLD

Ante cualquier error contactar con
contacto@bitcld.com

Background color

#2196F3

Para poder poner el logo necesitamos que la imagen esté subida a internet, la opcion mas
sencilla y sin coste alguno es subirla a Github. Para ello la imagen deseada la subimos a un
repositorio publico y copiamos el enlace de la imagen:

https://github.com/ittaidev/bitcld-homepage/blob/main/images/logor
ecortenb.png

Y una vez copiado lo modificamos cambiando github.com por raw.githubusercontent.com y
quitamos el /blob

https://raw.githubusercontent.com/ittaidev/bitcld-homepage/main/im
ages/logorecortenb.png

De esta manera ya tendriamos el logo para poder ser usado por Cloudflare Access.

Conclusion

Cloudflare nos permite desplegar un tunel, conectar con el servidor y publicar servicios en
cuestiéon de minutos, sin necesidad de tener que estar poniendo comandos complejos.
Ademas, la unién con Cloudflare Access refuerza la seguridad de nuestro ecosistema vy
también nos permite publicar paginas web mediante Pages. Es por ello que nos
decantamos por usar esta tecnologia.
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4.2.3 Caddy Server

Introduccion

Caddy server como su nombre indica es un servidor web y proxy inverso de coédigo abierto,
el cual es muy conocido por su simplicidad, ligereza y facilidad de configuracion.

Motivos de eleccion

Elegimos Caddy ya que necesitdbamos una herramienta ligera, segura y facil de mantener,
en linea con los pilares de bitCLD: simplicidad, seguridad, autohospedaje y cédigo abierto.

Caddy server nos permite gestionar varios servicios mediante un uUnico archivo de
configuracién (Caddyfile), sin depender de configuraciones complejas como las de Nginx o
Apache.

Funcion dentro del proyecto

En bitCLD, Caddy actua unicamente como reverse proxy interno dentro de la red local.
Nos gestiona las conexiones entre los distintos servicios y nos ofrece acceso mediante
dominios internos (*.lan) y certificados TLS locales generados automaticamente.

En cambio el trafico externo no pasa por Caddy, sino que es gestionado directamente por
Cloudflared. De esta forma, Caddy gestiona el entorno LAN mientras que Cloudflare se
encarga de controlar el acceso remoto seguro.

Despliegue con Docker

Caddy se ejecuta en un contenedor Docker, con su propia red interna caddy_net:

services:

caddy:
image: caddy:latest
container_name: caddy
restart: unless-stopped
ports:
- 80:80
- 443 :443
volumes:
- ./Caddyfile:/etc/caddy/Caddyfile:ro
- ./data:/data
- ./config:/config
networks:
- caddy_net

networks:

caddy_net:
external: true
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Explicacion del docker compose

Parametro Descripcion

image: Usa la ultima version oficial de la imagen de
caddy:latest Caddy desde Docker Hub.

container_name: caddy Asigna un nombre fijo al contenedor (util

para comandos y depuracion).

restart: unless-stopped Hace que el contenedor se reinicie
automaticamente si se detiene de forma
inesperada, salvo que se haya detenido
manualmente.

80:80 Expone el puerto 80 para trafico HTTP.
443:443 Expone el puerto 443 para trafico HTTPS.
./Caddyfile:/etc/caddy/Caddyfile:ro Archivo principal de configuracién de

Caddy. Se monta como solo lectura (ro)
para mayor seguridad.

Jdata:/data Almacena certificados SSL y datos
generados por Caddy.

./config:/config Guarda configuraciones internas de Caddy
(por ejemplo, caché o estados).

caddy_net El servicio se conecta a la red caddy_net, lo
que permite que Caddy se comunique con
otros contenedores

external: true Indica que la red caddy net ya existe y no
sera creada por este docker-compose. Esto
permite compartir la misma red entre
distintos docker-compose.yml, haciendo
posible que varios contenedores se
comuniquen entre si.

Configuracion del Caddyfile

El archivo Caddyile contiene los distintos subdominios internos y sus destinos locales. Cada
dominio usa tls internal para generar certificados automaticos validos dentro de la red. Para
ver el CaddyFile completo puede hacerlo en el Anexo Correspondiente A.4 Caddy File.

Integracion con AdGuard Home (DNS interno)

AdGuard Home es nuestro servidor DNS en bitCLD y lo hemos configurado para que los
dispositivos de la red puedan resolver los dominios locales *.1an hacia la IP del servidor
principal 192.168.1.5.

46



Para ello, sdlo deberemos definir unos rewrites personalizados, de forma que cuando un
dispositivo de la red haga una consulta a, por ejemplo, dockge.lan, el DNS le redirige
correctamente al servicio correspondiente gestionado por Caddy. Para poder usar esta
opcion es necesario que usemos AdGuard Home como servidor DNS en nuestro dispositivo.

Para ver en mas profundidad el funcionamiento de nuestro servidor DNS puede hacerlo en

el apartado de 4.3.2 Adguard Home.

Integracion sin necesidad de cambiar DNS

En Windows y Linux podemos evitar la necesidad de usar Adguard Home como DNS
modificando un archivo, sin embargo, en movil si que es obligatorio usar bitCLD como
servidor DNS para que podamos usar los dominios .lan.

En Windows se debe modificar el archivo hosts. Para ello abrimos el bloc de notas como
administrador > Abrir... > C:\Windows\System32\drivers\etc\hosts y seleccionamos "Todos
los archivos" para que podamos verlo.

7| Abrir X
T « Disco local (C:) » Windows > System32 » drivers > etc + QO Buscar en etc P
Organizar ~ Nueva carpeta = -~ [N 6
Nombre Fecha de modificacidn Tipo Tamafio
3 Acceso rapido
B Escritorio || hosts 05/10/2025 11:51 Archivo 1KB
|| Imhosts.sam 07/12/20199:12 Archivo SAM 4 KB
¥ Descargas o -
| | networks 07/12/2019 9112 Archivo 1KB
& Documentos [ protocol 07/12/2019 9:12 Archivo 2KB
E=] Imagenes L services 07/12/2019 9:12 Archivo 18 KB
etc
@ OneDrive - Personal
8 Este equipo
¥ Red
Nombre: V| Todos |os archivos v

Codificacion:  Detectar automaticamer ~ Cancelar

Dentro del archivo incluimos las rutas correspondientes las cuales son:

192.168.1.5 dockge.lan
192.168.1.5 cld.lan
192.168.1.5 dns.lan
192.168.1.5 monitor.lan
192.168.1.5 stats.lan
192.168.1.5 pass.lan
192.168.1.5 chat.lan
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Después de guardar los cambios en el archivo hosts, debemos vaciar la caché del DNS
para que los cambios surtan efecto. Para ello abrimos el simbolo del sistema como
administrador y ejecutamos el comando ipconfig /flushdns.

En linux se trata de un proceso similar, el archivo que deberemos modificar se encuentra en
/etc/hosts y deberemos copiar las mismas rutas que en windows. Una vez copiadas
vaciaremos la caché de DNS con sudo systemctl restart systemd-resolvedY ya
tendriamos las rutas en nuestro sistema linux.

Certificados y acceso HTTPS interno

Para que los dispositivos de la red puedan acceder correctamente a los dominios locales
con HTTPS, es necesario instalar el certificado raiz de Caddy en cada dispositivo que los
utilice. Ya que sin este paso, los navegadores marcaran los dominios .lan como “no
seguros”, aunque la conexion sea realmente cifrada.

<« C O a dockgelan

Informacicn del sitio para dockge.lan

& Conexién no segura

Limpiar cookies y datos del sitio...

Ubicacion del certificado

El certificado raiz se encuentra en el contenedor de Caddy en:

/data/caddy/pki/authorities/local/root.crt

Debido a que nuestro usuario no es root, para copiarlo a nuestro equipo primero debemos
abrir una conexion ssh a nuestro servidor y usar el comando:

sudo cp
/srv/docker/stacks/caddy/data/caddy/pki/authorities/local/root.crt
/home/itty/caddy-root.crt

Una vez copiado a nuestra carpeta personal, cambiamos el propietario para que podamos
leerlo con sudo chown itty:itty /home/itty/caddy-root.crt
Y ya lo tendriamos en nuestra carpeta personal:
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Una vez en la carpeta personal, ya podremos copiarlo con el siguiente comando en nuestro

ordenador personal

scp

descargarlo mediante FileZilla.

itty@192.168.1.5:/home/itty/root.crt

./ 0

la sftp://itty@192.168.1.5 - FileZilla

Archivo Edicien Ver Transferencia Servidor Marcadores Ayuda

i T TEICRO L FAase

fre

Servidor: | sftp://192.168.1.5 | Nombre de usuario: Contrasefia: | esessesss

‘ Puertc:| | |Conexidn rdpida || ¥

Estado:  Connected to 192.168.1.5
Estado:  Recuperando el listado del directorio...
Estado:  Listing directory /home/itty
Estado: Directorio "/home/itty” listado correctamente
Sitio local: Ij Sitio remoto: | /home/itty
~ R/
= ? home
itty
v
< >
Nombred ~ | Nombre de archivo  Tamafio... Tipode .. Ultimamod.. Permisos Propietar..
.afirma .cache Carpeta .. 23/08/2025.. drwx--—---- ity =
.Crossnc .cloudflared Carpeta .. 26/07/2025.. drwx------ i l DT
dbus-k Jocal Carpeta.. 26/07/2025.. drwxrwx. itty ¥, Afiadir archivos a la cola
ssh npm Carpeta.. 26/07/2025.. drwxrwx. ity  ver/Editar
Virtuall .ssh Carpeta.. 14/09/2025.. drwx------ itty| Crear directorio
wvscode D .bash_history 32.126 Archivo.. 03/11/2025.. -rw------—- itty Crear directorio y entrar en él
_#3D0Obj |8 .bash logout 220 Archivo.. 31/03/2024.. -rw-r--r-- itty Crear nuevo archivo
AppDa @ .bashrc 3.771 Archivo.. 31/03/2024.. -rw-r--r— itty Actualizar
caddy D lesshst 20 Archivo.. 17/10/2025.. -rw-—---—-—- ity Borrar
Cisco P 8 .profile 807 Archivo.. 31/03/2024.. -rw-r--r-- itty Renombrar
Cisco P D sudo_as_admin_.. 0 Archivo.. 24/07/2025.. -rw-r--r-- ity Copiar las URL(s) al portapapeles
# Configt D .wget-hsts 165 Archivo.. 26/07/2025.. -rw-rw-r-- itty Permisos de archivo..
= Contac’ v .. 14/09/2025... i
< > |7 cloudflared-linux... 20.166.2... Archivo.. 03/07/2025.. -rw-rw-r—- itty itty
10 archivos y : |1 archivo seleccionado. Tamafio total: 631 bytes

Proceso de instalacion del certificado

Windows

En Windows debemos ir a certmgr.msc > Entidades de certificacion raiz de confianza >

Todas las tareas > Importar
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Emisores de autenticacion de cliente

Local MonRemovable Certificates
MEIEHistorylournal

Raices de confianza de tarjetas inteligentes

& certmagr - [Certificados - Usuarie actual\Entidades de certificacién raiz de confianzal... - O X
Archive  Accien  Ver  Ayuda
o= | 2T H|ld= HE
¥ Certificados - Usuario actual Emitido para - Emitido por ~
- Per.su:unal L ] ] AfA Certificate Services ALA Certificate Servic
w [ Er.ltlgadi%delcertlﬂcacmn raiz de confianza _EJAC RAIZ DNIE 2 AC RAIZ DNIE 2
C;nﬁea:lz:: Todas las tareas > Importar... AC RAIZ FNMT-RCM
Z Entidades ds v S TR S ORI T TTYT T=TOC YT AC RAIZ FMMT-RCM
| Objeto de u & I ACCVRAIZ ACCVRAIZ
| Editores de Actualizar =2l AddTrust External CA Root AddTrust External CA |
| Certificados i =] AutoFirma ROOT AutoFirma ROCT
Entidades di =] Autoridad de Certificacion Firm... Autoridad de Certifica
" Personas de Ayuda =/ Baltimore CyberTrust Root Baltimore CyberTrust |

=l Certum CA
=] Certurn Trusted Network CA

= Class 3 Public Primary Certificat...
=] COMODO RSA Certification Au...

=] Copyright () 1997 Microsoft C...
= DigiCert Assured ID Root CA

Certurn CA

Certurn Trusted Metwe
Class 3 Public Primary
COMODO RSA Certific
Copyright () 1997 Mi
DigiCert Assured |0 Re

< >

Agregar un certificado en el almacén
Una vez descargado veremos que ya reconoce el certificado y que se establece una
conexion segura.

Dockge - dockge.lan - Login ® +
< C A 2 dockge.lan/
88 M Gmail B YouTube % Maps ﬂ. Traducir g Moo . pal
¢« Seguridad X
dockgelan

G|

La conexion es segura

Android

Tu informacidn (por ejemplo, tus
o nimeros de tarjeta de crédito)
cuando se envia a este sitio web.

informacion

El certificado es valido

contrasefias
es privada

En Android, a diferencia de Windows o Linux, es obligatorio usar Adguard Home como
servidor por lo que primero debemos asegurarnos que esta como nuestro servidor DNS. Por
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lo que primero deberemos asegurarnos que estamos usando Adguard Home como servidor
DNS.

X MiFibra-DMZ network details \/

Subnet mask

Proxy

IP settings

IP address 192.168.1.200

Router 192.168.1.1

Prefix length

DNS 1 (unless
overridden by private 192.168.1.5
DNS)

Una vez estamos usando nuestro servidor como servidor DNS podemos observar que
tenemos acceso a dockge. lan, pero que nuestro dispositivo no reconoce el certificado de

caddy y nos muestra como conexion no segura.

1212 X =

© hitps://dockge.lan

(v) Remember me
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Para instalar certificado debemos irnos a Privacidad > Mas ajustes > Encriptacion y
credenciales > Instalar certificado > CA certificate

e

Install a certificate

CA certificate

VPN and app user certificate

Certificate

Seleccionamos la opcion de Instalar de todos modos y ponemos nuestro codigo de
desbloqueo del movil, seleccionamos donde tengamos guardado el archivo .cer

CA certificate installed

En Linux: Debemos anadir el .crt en /usr/local/share/ca-certificates/ y ejecutar el comando
update-ca-certificates.

Conclusion

Aunque la funcion es interna, Caddy es un componente muy importante dentro de bitCLD.
Ya que junto con Adguard Home, nos permite un acceso seguro y organizado a todos los
servicios mediante dominios locales y certificados validos.

Al combinarlo con Cloudflare Tunnel para el acceso remoto nos permite crear una

infraestructura completa, donde cada herramienta cumple una funcion clara dentro de los
pilares del proyecto: simplicidad, seguridad, autohospedaje y uso de cédigo abierto.
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4.3 Despliegue de servicios

4.3.1 Dockge

Introduccion

Dockge es un gestor de contenedores moderno, muy ligero y de codigo abierto. Nos da la
oportunidad de visualizar, administrar y gestionar varios stacks de una manera centralizada
y muy simple, lo que nos ahorra bastante trabajo.

Motivos de eleccion

Elegimos dockge ya que necesitabamos una solucion para administrar nuestros
contenedores docker compose. Una de las principales razones por las que nos decidimos
por este y no por otro gestor es porque nos permite editar directamente los archivos
compose.yml desde su propia interfaz, a parte de crearnos las carpetas que necesitemos
con sélo anadirlas al docker compose. Por todo esto lo elegimos para nuestro proyecto ya
que cumple con los pilares del mismo: simple, seguro, autogestionado y de cédigo abierto.

Funcion dentro del proyecto

Dentro de bitCLD la funcién de Dockge es de las mas importantes, ya que es el gestor de
todos nuestros servicios. Desde su interfaz podemos iniciar, detener, reiniciar o editar
cualquier contenedor que gestione, ahorrandonos el tener que hacerlo mediante la consola.

Instalacion

0.1 Requisitos previos

Debemos asegurarnos de tener docker y docker compose instalado en nuestro servidor:

docker --version
docker compose version

: docker --version
Docker wversion 27.5.1, build 27.5.1-@ubuntu3~24.04.2
: cer compose version

Docker Compose version v2.24.5
b

Puede ver la documentacion de Docker y docker compose en este enlace 4.1.3 Docker y
docker Compose.

Y también nos aseguramos de crear las carpetas necesarias con:

sudo mkdir -p /srv/docker/dockge/data
sudo mkdir -p /srv/docker/stacks
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Creamos el docker-compose.yml de Dockge

Creamos el archivo en
contenido (ajustado a nuestras necesidades):

services:
dockge:

/srv/docker/dockge/docker-compose.yml con este

image: louislam/dockge:latest
container_name: dockge
restart: unless-stopped

ports:
- "5p@1:5001"
volumes:

- /var/run/docker.sock:/var/run/docker.sock

- ./data:/app/data

- /srv/docker/stacks:/srv/docker/stacks

environment:

- DOCKGE_STACKS_DIR=/srv/docker/stacks

Explicacion del docker compose

Parametro

Descripcién

image: louislam/dockge:latest

Usa la ultima version oficial de la imagen de
Dockge disponible desde Docker Hub.

container_name: dockge

Asigna un nombre fijo al contenedor (util
para comandos y depuracion).

restart: unless-stopped

Hace que el contenedor se reinicie
automaticamente si se detiene de forma
inesperada, salvo que se haya detenido
manualmente.

- /var/run/docker.sock:/var/run/docker.sock

Es lo que permite a Dockge comunicarse
directamente con Docker, listar
contenedores, crear, detener, y modificar
stacks. (Sin esto, Dockge no podria
controlar Docker.)

- ./data:/app/data

Guarda la configuracién interna y datos
persistentes de Dockge (asi no se pierden
lass configuraciones).

- /srv/docker/stacks:/srv/docker/stacks

Es el directorio donde Dockge buscara,
creara o modificara los docker-compose de
los servicios (Nextcloud, Caddy...) Dockge
creara automaticamente las carpetas
necesarias al crear nuevos stacks desde su
interfaz.

DOCKGE_STACKS_DIR=/srv/docker/stack

Indica a Dockge cual es la ruta principal
donde debe gestionar los stacks. (Aunque
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S ya esta montado como volumen, esta
variable es necesaria para que la interfaz
sepa dénde leer y guardar los archivos
docker-compose.yml)

Despliegue de Dockge

Una vez tengamos hecho el compose.yml en /srv/docker/dockge procederemos a
instalarlo:

Desde /srv/docker/dockge ejecutamos los siguientes comandos:

docker compose pull
docker compose up -d

Comprobamos que esta en marcha:

docker ps --filter name=dockge

:/$ docker ps --filter nan

TMAGE CREATED STATUS
louislam/ ge:latest fdumb-init .." 2 months ago minutes (healthy) @ 5 , :::5001->5001/tcp

Configuracion

Acceso a la interfaz y creacién de servicios
En nuestra red local accedemos a:
http://192.168.1.5:5001

Y una vez dentro la primera vez creamos un usuario y una contrasefa y de esta manera ya
tendremos acceso al panel de administracion de Dockge.

< (6] [ & Noesseguro | 192.168.1.5:5001 w2 @ A OB OB %9 =
88 M Gmail @B YouTube @ Maps By Traducir g Moodle Faith Fellowship Mi @ e Pagina principal | Mi.

‘ Dockge >_Consola @ v
nico

Q activo finalizado inactivo Agentes Dockge @@
3 0 CID Actual

Afadir Agente

>
@ uptime-kuma
@€ vaultwarden

Ejecutar Docker

finaliz..) adguard

Convertir a Compose
finaliz... 12

finaliz..) nextcloud
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Crear stack nuevo desde la Ul

Cuando vayamos a crear un servicios mediante la Ul deberemos seleccionar: + componer,
introducir el docker compose y darle a desplegar. Una vez desplegado el servicio. Dockge
genera la carpeta del servicio en /srv/docker/stacks, el compose.yml y los volimenes
automaticamente.

‘ Dockge m >_Consola @ v

e
Q B Guardar <

General

@ uptime-kuma
@€ vaultwarden

Nombre de la Pila

finaliz..) adguard

Agentes Dockge
finaliz..) caddy -

(online) Actual
finaliz.. 1o
Contenedores

) nextcloud

Agregar Contenedor Redes

Redes Internas

Una vez desplegado el servicio. Dockge genera la carpeta del servicio en
/srv/docker/stacks, el compose.yml y los volumenes automaticamente.

Importar uno existente

Para importar uno existente en caso de ser necesario.

Deberemos crear una carpeta dentro de
/srv/docker/stacks/<nombre-del-servicio>, colocar su compose.ymly pegar los
volumenes si queremos conservar la informacién. Una vez creada Dockge lo detectara y
podra gestionarlo. Para una mejor organizacion y gestion lo mejor es asegurarnos que cada
servicio tiene su propia carpeta.

Flujo de trabajo
Para nuestro uso, el flujo de trabajo si deseamos anadir mas servicios seria:

1. Creemos u organicemos las carpetas de cada servicio en
/srv/docker/stacks.

2. Desde Dockge, crearemos o importaremos el stack.
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3. Editaremos el compose.yml desde la Ul de Dockge ya que es mucho mas comodo
y escalable.

4, Desplegaremos nuestro servicio, y si fuera necesario podriamos iniciar o
pausarlos directamente desde el panel.

5. Repetiremos por cada servicio que queramos afadir a nuestro ecosistema.

Conclusion

Dockge es uno de los servicios mas esenciales de los que disponemos, ya que podriamos
considerarlo como el centro de mando de bitCLD desde donde podemos arrancar, reiniciar y
todas las demas funciones que necesitemos. Ademas, el poder gestionar los compose.yml
directamente desde su interfaz siendo muy intuitivo.

4.3.2 Adguard Home

Introduccion

Adguard Home es un servidor DNS local, de cddigo abierto que se encarga de bloquear
publicidad, rastreadores y sitios potencialmente peligrosos. A diferencia de los bloqueadores
convencionales, Adguard Home los bloquea antes de que lleguen al ordenador.

Motivos de eleccion

Elegimos Adguard Home debido a que nos permite personalizar qué deseamos bloquear
mediante listas personalizadas y sobretodo por ser de codigo abierto ya que nos garantiza
transparencia.

Funcion dentro del proyecto

En bitCLD, Adguard Home funciona como nuestro servidor DNS interno, se encuentra
desplegado como un contenedor y es gestionado por Dockge. En nuestro caso no lo
usamos a nivel de red, sino que conectamos nuestros dispositivos a él.

Instalacion

En Dockge afadimos el compose.yml de Adguard home y le damos a desplegar:
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services:
adguardhome :

image: adguard/adguardhome:latest
container_name: adguardhome
restart: unless-stopped

ports:

- 192.168.1.
- 192.168.1.
- 188.71.42.
- 188.71.42.
- 192.168.1
volumes:

- ./workdir:
- ./confdir:
environment:

5:53:53/tcp
5:53:53/udp
126:53:53/tcp
126 :53:53 /udp

.5:30006:3000/tcp

/opt/adguardhome /work
/opt/adguardhome/conf

- TZ=Atlantic/Canary

networks:

- caddy_net
networks:
caddy_net:

external: true

Explicacion del docker compose

Parametro

Descripcién

image: adguard/adguardhome:latest

Usa la ultima version oficial de la imagen de
Adguard Home disponible desde Docker
Hub.

container_name: adguardhome

Asigna un nombre fijo al contenedor (util
para comandos y depuracion).

restart: unless-stopped

Hace que el contenedor se reinicie
automaticamente si se detiene de forma
inesperada, salvo que se haya detenido
manualmente.

- 192.168.1.5:53:53/tcp -
192.168.1.5:53:53/udp

DNS local en LAN, publica DNS sobre TCP
y UDP en la IP LAN del host.

- 100.71.42.126:53:53/tcp -
100.71.42.126:53:53/udp

DNS accesible por Tailscale, Publica DNS
sobre TCP y UDP, en la IP Tailscale del
host

- 192.168.1.5:3000:3000/tcp

Panel web para administracion, Expone la
Ul del asistente en :3000 por la IP LAN.

- TZ=Atlantic/Canary

Zona horaria del contenedor afecta a logs y
estadisticas.

caddy_net

El servicio se conecta a la red caddy_net,
lo que permite que Caddy se comunique
con otros contenedores

external: true

Indica que la red caddy_net ya existe y no
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sera creada por este docker-compose. Esto
permite compartir la misma red entre
distintos docker-compose.yml, haciendo
posible que varios contenedores se
comuniquen entre si.

Configuracion

1. Acceso a la interfaz

En nuestra red local accedemos a http://192.168.1.5:3000, Creamos un usuarioy
una contrasefia y ya tendremos acceso al panel de administracion de Adguard Home.

Una vez configurado Caddy server, podremos acceder a la interfaz desde:

https://dns.lan

& Moodle Faith Fellowship Mi.. € = @ Pagina princips! | Mi...

ADGUARD
¥ o o

Dashboard [Bissblepretection s

Top clients
for the last 24 hours

DNS Queries Client Requests count

Blocked malware/phishing
No clients found
Blocked adult websites
Enforced safe search
Average processing time
Top queried domains Top blocked domains
ast 24 hours for the last 24 hours

Domain Requests count Domain Requests count
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Upstreams DNS

Los upstreams son los servidores externos a los que AdGuard consulta cuando no tiene la
respuesta en caché. Por privacidad, seguridad y rendimiento se ha seleccionado el DNS de
Quad 9.

@ ADGUARD @i

DNS settings

Upstream DNS servers

Enter one server address per line. about configuring upstream DNS servers. Here is a to choose from.

https://dns10.quad9.net/dns-query

Listas de bloqueo

Las listas de bloqueo son un conjunto de dominios, si un dominio aparece en una lista de
bloqueo el servidor DNS impide que la conexion se realice. De esta manera evitamos que
los anuncios, rastreadores, mineros o webs maliciosas se carguen siquiera, antes de que
lleguen al navegador.

Para establecer listas de bloqueo deberemos irnos a Filters > DNS blocklist > Add > Add a
custom list. Y afiadimos las listas que consideremos.

@ ADGUARD (g

DNS blocklists

Enabled List URL Rules count Last time updated Actions

142.875 3 de noviembre de 2025, 10:11

142.875 3 de noviembre de 2025, 10:11

106.809 3 de noviembre de 2025, 10:11

3108 3 de noviembre de 2025, 10:11

Pri 10 rows ~

_ ST
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Existen una gran cantidad de ellas, lo ideal es ir probando y afadir o quitar las que no nos
interesan. Debemos evitar combinar listas enormes redundantes si no necesitamos
agresividad extrema ya que podria romper ciertos sitios.

Activar DNSSEC

El DNSSEC (Domain Name System Security Extensions) nos afade una capa de
verificacion criptografica a las respuestas DNS.
Para activarlo deberemos ir a Settings — DNS Settings — Enable DNSSEC

Enable DNSSEC

Set DMSSEC flag in the outcoming DNS queries and check the result (DNSSEC-enabled resolver is required).

DNS Rewrites: para dominios internos .lan

Un DNS rewrite sustituye una direccion de dominio por una IP fija. En nuestro caso, los
usamos para que nuestros servicios internos apunten a nuestro servidor local 192.168.1.5:

ADGUARD
J 2o o

DNS rewrites

Domain Actions

cld.lan
dns.lan
dockge.lan

monitor.lan

pass.lan

chat.lan

stats.lan

10 rows ~

Esto facilita la integracion con Caddy, que recibe el trafico local y lo distribuye al contenedor
correspondiente por la red interna Docker (caddy_net).

Funcionamiento de Adguard Home

Una vez tengamos todo configurado ya podremos usar nuestro servidor DNS, para ello
deberemos establecerlo como nuestro DNS principal y a partir de ese momento ya
podremos tener todas las ventajas que nos ofrece Adguard Home.
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IP settings

IP address 192.168.1.200

192.168.1.1

Prefix length

DNS 1 (unless
overridden by private 192.168.1.5
DNS)

Una vez establecido como servidor DNS, Adguard Home bloqueara anuncios y rastreadores
como por ejemplo los anuncios en los videos de YouTube, siempre y cuando se abra en el
navegador y no en la aplicacion:

) % myoutube.comwatc + (@

> YouTube Q
@ [ ©

TRANSISTOR
4 1] >

0:02 / 36:44 4

Y desde el propio panel podemos observar qué dominios ha permitido y cuales ha
bloqueado:

[l % dnslan/# 2, O A

- @ Moodle Faith Fellowship Mi.. € e &b Pagina principal | Mi...

ADGUARD
) 4o o

Dashboard [BEsbisprmicetion i
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General statistics Top clients
for the

DNS Queries Client Reguests count
192.168.1.200 : 100

Blocked malware/phishing

Blocked adult websites

Enforced safe search

Average processing time

Top queried domains Top blocked domains
Domain Requests count Domain Requests count
www.gstatic.com <7 googleads.g.doubleclick.net 7>
staticxocfbedn.net 7% beacons5.gvt2.com <7
—
www.youtube.com 7 beacons.gcp.gvt2.col

m2---sn-vg50bxn25po-a25e.googlevideo.c... <75 beacons.gvt2.com ¢

gew1-spclientspotify.com beacons5.gvt3.com <7

Top upstreams Average upstream response time
f 24 hours

Upstream Reguests count Upstream Response time

https://dns10.quad9.net:443/dns-query https://dns10.quad9.net:443/dns-query 94 ms

Conclusion

Adguard Home es un servicio esencial para afiadir a nuestro ecosistema ya que nos ofrece
privacidad y control sobre nuestras consultas de una manera muy simple. Ademas al ser
autoalojado tenemos la oportunidad de iniciarlo o detenerlo facilmente desde Dockge. Es
por ello que es una gran incorporacién a bitCLD ya que respeta los cuatro pilares del
proyecto.
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4.3.3 Nextcloud

Introduccion

Nextcloud es una plataforma de cdédigo abierto tanto de almacenamiento como de
sincronizacioén y colaboracién en la nube, esta disefiada para darnos la oportunidad de tener
una alternativa privada y auto alojada a servicios como Google Drive o Dropbox. Nos
permite alojar, gestionar y compartir archivos, calendarios, contactos, y afadir mas
aplicaciones como mapas, multimedia.. Todo bajo control total del propio servidor.

Motivo de eleccion

Elegimos Nextcloud como solucion de almacenamiento debido sobretodo a que es de
cbdigo abierto, su extensa documentacién y a la posibilidad de desplegarlo mediante docker
compose de forma nativa, lo cual nos facilita enormemente la gestion gracias a Dockge y se
mantiene en sincronia con todo el ecosistema. Ademas, Nextcloud es un ecosistema en si
mismo ya que nos ofrece la posibilidad de afadir muchas mas funcionalidades como
calendarios, notas, edicion colaborativa, mapas... Lo cual es un afadido de valor a bitCLD.
Otro aspecto por el cual nos decidimos fue por su compatibilidad multiplataforma, ya que
existe tanto una aplicacion oficial para moévil, como para escritorio con la opcién de
sincronizacion automatica, esto nos facilita enormemente su uso.

Es por todo ello que cumple con los pilares de nuestro proyecto: simplicidad, seguridad,
autohospedaje y cédigo abierto.

Funcidn dentro del proyecto

Dentro de bitcld, Nextcloud cumple principalmente la funcién de nube personal para
almacenar archivos y datos sensibles o vitales. Desgraciadamente debido a nuestras
limitaciones técnicas actuales no podemos hacer uso de otras funciones como los mapas o
el trabajos colaborativos. Sin embargo, nos sirve para poder ver las enormes posibilidades
que nos permite y familiarizarnos con la tecnologia. Ademas, en estos momentos para este
proyecto solo necesitamos hacer uso del almacenamiento y gracias a Cloudflare tunnel y
Access podemos tener acceso de forma remota y segura, al igual que con la aplicaciéon
movil usando Tailscale.

Gracias a esto Nextcloud se convierte en nuestra nube personal privada, segura vy

autohosteada donde mantenemos el control de todos nuestros datos.

Instalacion

Nextcloud lo despliegamos facilmente como contenedor Docker y lo gestionamos desde
Dockge, manteniendo la coherencia y modularidad del ecosistema bitCLD.

Desde la interfaz de Dockge, creamos una nueva pila (stack) llamada nextcloud y afiadimos
el siguiente contenido en su archivo docker-compose.yml:
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services:

app:
image: nextcloud:latest
container_name: nextcloud-app
restart: unless-stopped
ports:
- 8086:806
volumes:

- /srv/docker/stacks/nextcloud/config:/var/www/html/config
- /mnt/dexterno/nextcloud/data:/var/www/html/data # data en disco externo

depends_on:
- db

db:
image: mariadb:10.8
container_name: nextcloud-db
restart: unless-stopped

command: --transaction-isolation=READ-COMMITTED --binlog-format=ROW

environment:

- MYSQL_ROOT_PASSWORD=<contrasena segura=

- MYSQL_DATABASE=<nombre de la base de datos=>
- MYSQL_USER=<usario de la base de datos>

- MYSQL_PASSWORD=<contrasefna segura>

volumes:

- /srv/docker/stacks/nextcloud/db:/var/lib/mysql

Explicacion del docker compose

Parametro

Descripcion

image: nextcloud:latest

Usa la ultima version oficial de la imagen de
Nextcloud desde Docker Hub.

container_name: nextcloud-app

Asigna un nombre fijo al contenedor (util
para comandos y depuracion).

restart: unless-stopped

Hace que el contenedor se reinicie
automaticamente si se detiene de forma
inesperada, salvo que se haya detenido
manualmente.

ports: - 8080:80

Expone el puerto 80 del contenedor y
accederemos a su interfaz desde el puerto
8080.

-/srv/docker/stacks/nextcloud/config:/var/ww
w/html/config

Carpeta de configuracién del contenedor
localizada en el almacenamiento interno.

-/mnt/dexterno/nextcloud/data:/var/www/ht
ml/data

Carpeta de almacenamiento de nuestras
fotos y archivos en el disco duro externo.
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depends_on: - db Indica que no inicie el servicio de Nextcloud
sin antes que antes se haya iniciado la
base de datos para evitar errores.

image: mariadb:10.8 Usa la version 10.8 de la imagen de
MariaDB desde Docker Hub. No usamos la
ultima versién ya que una actualizacion nos
podria romper algo.

container_name: nextcloud-db Asigna un nombre fijo al contenedor (util
para comandos y depuracion).

restart: unless-stopped Hace que el contenedor se reinicie
automaticamente si se detiene de forma
inesperada, salvo que se haya detenido
manualmente.

--transaction-isolation=READ-COMMITTED | Gestiona cémo se bloquean los datos
cuando se leen. Evita que la base de datos
se bloquee cuando hay muchas peticiones
alavez.

--binlog-format=ROW Formato de registro binario. Necesario para
funciones avanzadas y estabilidad de
Nextcloud. Sin esta linea, Nextcloud te
daria advertencias o errores graves.

- En este campo indicamos la contrasena
MYSQL_ROOT_PASSWORD=superseguro | root de nuestra base de datos

- MYSQL_DATABASE=nextcloud En este campo indicamos el nombre de
nuestra base de datos

- MYSQL_USER=nextcloud En este campo indicamos el nombre de
usuario en nuestra base de datos

- MYSQL_PASSWORD=contrasefia En este campo indicamos la contrasefa de
nuestra base de datos

-/srv/docker/stacks/nextcloud/db:/var/lib/my | Persistencia de la base de datos.
sql

Es necesario que este ultimo volumen esté en el SSD interno y no en el disco duro externo
ya que Las bases de datos necesitan hacer muchas operaciones pequefas y rapidas. Por lo
que si lo ponemos en el disco externo, Nextcloud nos ira lentisimo.

Configuracion

Una vez lo hayamos desplegado e iniciado desde Dockge podremos acceder a
http://192.168.1.5:8080 para configurarlo.
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1. Creamos cuenta de administrador

Para empezar deberemos crear una cuenta de administrador de Nextcloud en la que
tendremos que poner un nombre de usuario y una contrasefia:

Crear una cuenta de administrador

Iniciar sesién

| adminl I

Contrasefna

| ! ° |

Almacenamiento y base de datos ~

Advertencia de rendimiento

Has elegido SQLite como base de datos.
SQLite solo deberia usarse para
instancias minimas y de desarrollo. Para
produccién recomendamos un motor
de bases de datos diferente.

Si usas clientes para sincronizar
archivos, el uso del SQLite esta muy

desaconsejado.

Por defecto tendremos como base de datos a SQLite, la cual incluso Nextcloud nos la
desaconseja ya que es muy limitada. Por lo que le daremos a la opcion de Storage &
database y seleccionaremos la opcién MySQL/MariaDB y anadiremos los datos que hemos
puesto anteriormente en el docker compose en db:

Almacenamiento y base de datos ~
Carpeta de datos

/var/www/html/data

Configurar la base de datos

SQLite MySQL/MariaDB PostgreSQL

Cuenta de la base de datos

Contrasena de la base de datos

Nombre de la base ..ka datos

Host de la base de datos

| localhost I
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En la opcién de LocalHost deberemos afiadir db ya que es el nombre que le hemos puesto

a nuestro servicio.

En la opcidon de afadir aplicaciones en nuestro caso, al ser usada sélo como
almacenamiento, seleccionaremos contacs y calendar.

Aplicaciones recomendadas

Calendar

Programe trabajo y reuniones, sincronizados con todos sus dispositivos.

Contacts

Mantenga a sus colegas y amigos en un sélo sitio sin dejar escapar su informacion
privada.

Mail
Simple email app se integra bien con Archivos, Contactos y Calendario.

Nextcloud Office

Y ya podremos acceder a nuestro Nextcloud y guardar nuestros archivos

0 " E n 4

‘ Filter file names .. X ‘

2 Personal files

£ Recent

% Favorites

+& Shares v
W Tags

(@B Al folders v

W Deleted files

@ 11.5 MB used

£ Files settings

=

Al files
[m]

W Allfiles > Images +2 4+ New H
B Type [ Modified 2\ People
Name « Size Modified
logo bitCLD.png 4 e 1MB  afewseconds ...
1 file 1MB

2. Ajustar config.php

Sin embargo, aunque tengamos configurado caddy o cloudflare no podremos acceder a
Nextcloud mediante c1d. 1an o cld.bitcld.com :
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http://cld.bitcld.com

o ddlan/ 2@ A

ir g Moodle @ Faith Fellowship Mi... @ e &y Pagina principal | Mi...

Acceso a través de un dominio del que no se confia

Por favor, ponte en contacto con tu administrador. Si eres un administrador, edita la configuracién

"trusted_domains" en config/config.php como en el ejemplo que aparece en config.sample.php.

Més informacion sobre como configurar esto se puede encontrar en la documentacién.

Para solucionar esto deberemos editar el archivo config.php con:
sudo nano /srv/docker/stacks/nextcloud/config/config.php

Y dentro del archivo buscaremos 'trusted domains' array y afiadiremos los
dominios desde donde accederemos a Nextcloud:

i

'upgrade.disable-web' =»> true,

"instanceid’ => 'ocevlxhpcq9r’,

‘passwordsalt’ => "hRb50wYmZUB2+Gop8qgQrFF3iPgeXdkF',

'secret’ => 'J1lxzU3efSe3GDnfomtXfiEq/WLODSC5@RY0S2KrIgyvBKLOE",
"trusted _domains' =>

‘cld.bitcld.com’,
> 'cld.lan’,

),
‘adataairectory => /Jvar/www/html/data’,

"dbtype’ => 'mysql’,

De esta manera ya podremos acceder desde c1d. 1an o cld.bitcld.com :
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http://cld.bitcld.com

% cld.lan/login

ir @ Moodle @ Faith Fellowship Mi.. € e #b Pagina principal | Mi...

Iniciar sesion en Nextcloud

[ Nombre de cuenta o correo electronico ]

[Contraseﬁa G)]

;Contrasefia olvidada?

Iniciar sesiéon con dispositivo

Aplicaciéon para moviles

Para que podamos usar la aplicacion mévil es muy simple pero deberemos tener cuenta
factores de seguridad:

Existen dos maneras de hacerlo afiadiendo la ruta a nuestro dominio cl1d.bitcld.com O
a la ip que nos ofrece Tailscale. Ambos tienen sus ventajas y desventajas.

cld.bitcld.com

Si queremos usar nuestro dominio personalizado como ruta nos ofrece la ventaja que no
deberemos tener que estar conectados a Tailscale cada vez que queramos acceder o subir
algun archivo. Sin embargo, esta opcién nos obligaria a quitar Access para la aplicacién de
nextcloud o afnadir una regla de Bypass para la aplicacion lo cual es mas complejo.

Es necesario hacer una de las dos opciones ya que con Access activado la aplicacién no
sabe como gestionar la pantalla extra de verificacion de email y cédigo. Por lo que nos da
error.

Tailscale

La otra opcidn es usar la ip que nos ofrece Tailscale. Al usar esta opcion no tendremos que
modificar nada en el Cloudflare Access y es mas simple. La principal desventaja como
hemos comentado, es que tendremos que estar siempre conectados a la VPN para acceder
a la app.
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Decision
Nosotros por comodidad y simplicidad hemos decidido usar la opcién de Tailscale, para asi
poder seguir teniendo la aplicacién de nextcloud protegida con Access o no tener que estar

modificando las reglas. Ya que para nuestro uso no es un inconveniente activar la VPN
cuando vayamos a usar la aplicacion.

Configuracion de la APP

Para configurar la aplicacion mediante Tailscale:

1. Buscaremos la ip de nuestro servidor que nos da Tailscale:

'V,\" asll .l G

Connected

Tailscale addresses

bitcld.
MagicDNS

100.
IPv4

fd7a:
IPv6

2. Anadiremos la ruta de la ip con el puerto 8080 de Tailscale en el archivo
/srv/docker/stacks/nextcloud/config/config.php

"trusted domains' =>

» => '192.168.1.5:8080"
1 => 'cld.bitcld.com’,

7 % "r1d Tan'

3 => '100.

3. Conectados a la VPN pondremos la ruta en la aplicacion
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Server address https://...
‘ 100. | = \

The link to your Nextcloud web interface when you
open it in the browser.

4. Para poder sincronizarla se abrira una pestafna en nuestro navegador y deberemos iniciar
sesién

Connect to your account

Please log in before granting Mozilla/5.0 (Android)
Nextcloud-android/3.34.1 access to your Nextcloud
account.

Security warning

If you are not trying to set up a new device or
app, someone is trying to trick you into granting
them access to your data. In this case do not
proceed and instead contact your system
administrator.

Alternative log in using app password

5. Una vez hecho el inicio de sesion la cuenta se conectara
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Account connected

Your client should now be connected!
You can close this window.

Y ya podremos acceder a Nextcloud desde nuestra app
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17:10 o352 ==+ 2o A%l .l GDr

= Search in Nextcloud ﬂ .

Recommended files

Photos
Recently edited

All files

. Images
1.0 MB + 1 hour ago

Photos

0 B * 43 minutes ago

Templates
10.4 MB - 30 Aug

| Nextcloud.png
49 KB * 30 Aug

1 file, 3 folders

| w

All files Favourites

Ademas también podemos afiadir muchas mas aplicaciones para completar nuestra suit con
Nextcloud, existen aplicaciones de mapas, de multimedia, para colaboracion de
documentos... Desgraciadamente con nuestro servidor actual estamos muy limitados y no
podemos acceder a mas funciones que nos ofrece Nextcloud.
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% Featured apps
Al

& Customization

= Multimedia

M Dashboard * *
B8 Files
- _—
o® Games
3D Model Viewer 3D Viewer Audio Cover Preview Formats Audio Player
B3 Integration Visualize and explore 3D models @ View, analyze & export 3D Generate previews for more audio play / stream / organize
(&) Monitoring * %k kK models with 10+ format support, formats 18,8 8 8¢
annotations, measurements &
[® Multimedia Download and enable advanced rendering > Download and enable Download and enable
B Office & text Download and enable
B Organization
Q search
e Security = oy oo conpary b
IR R T ! I - S BN Ot SO 11| N N —
=
&\ Social & communication =5
Convert media =
X Tools Convert videofaudio files using = , s
FFmpeg. . o
Flow
Atomated media conversion BigBlueButton Integration CADViewer Call summary bot -
Conclusion

Nextcloud, en bitCLD, es nuestra solucion para poder tener un almacenamiento personal,
privado y seguro. Podemos acceder a través del subdominio cld.bitcld.com y cld.lan y es
gestionada mediante Dockge en su propio contenedor docker-compose. Gracias a
Nextcloud podemos disponer de una nube propia sin depender de otros servicios externos a
nuestro control, lo que nos garantiza un control total de nuestros datos en nuestro disco
duro externo que puede ser ampliable.

Gracias a nuestra solucion de VPN (Tailscale), podemos usar la aplicacion oficial de
Nextcloud en el mévil para sincronizar y acceder a todos nuestros archivos de forma
inmediata y cifrada, con una experiencia idéntica a otras nubes como Google Drive o
Outlook pero sin necesidad de abrir puertos en nuestro servidor. Con nuestra configuracion,
el servicio nos ofrece un almacenamiento seguro con alta disponibilidad sin afadir mas
complejidad innecesaria haciéndolo o mas simple posible.
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4.3.4 Inteligencia Atrtificial

Introduccion

Desde hace unos afios, la inteligencia artificial se ha ido convirtiendo en una tecnologia
cada vez mas importante en nuestras vidas. Se puede usar para muchas cosas como pedir
informacion, programar, consultar dudas y en definitiva puede ayudarnos en nuestro dia a
dia. Es por ello que hemos decidido implementar inteligencia en nuestro ecosistema, no
s6lo como un extra sino como un servicio mas que nos pueda aportar valor. Para ello
montamos un stack completo con modelos locales mediante Ollama y mediante API una
API externa de Groq, usando Open WebUI como interfaz para ambos tipos.

Motivos de eleccion

Originalmente nuestra idea inicial era solo usar modelos locales para asi respetar los pilares
de nuestro proyecto: simple, seguro y autoalojado. Es por ello que elegimos Ollama usando
Open WebUI y descargamos modelos bastante pequefios como Phi 2.7B y Gemma 2B ya
que pensamos que al ser modelos pequenos podriamos correrlo en nuestro servidor y
poder mantenerlo todo autoalojado, manteniendo control de nuestros datos y sin depender
de terceros. Aprendiendo sobre los modelos mientras los usarmos.

Sin embargo, el rendimiento no fue el esperado con tiempos de respuesta bastante
considerables y un gran consumo de CPU. Es por ello, que para no dejar la inteligencia
artificial de lado y poder implementarla de manera exitosa en nuestro proyecto decidimos
mantener Ollama con los modelos locales para experimentar y para un uso mas diario usar
la API gratuita de Groq, que nos permite tener modelos mas potentes y rapidos de manera
gratuita y principalmente liberar a nuestro servidor del procesamiento.

Elegimos Open WebUI como interfaz para nuestra inteligencia artificial y que nos permite
cambiar facilmente entre modelos locales y externos, nos ofrece una interfaz muy limpia y
similar a otras inteligencias artificiales y porque es de cddigo abierto la parte que nosotros
usamos.

Funcion dentro del proyecto

Dentro de bitCLD, la inteligencia artificial actia como nuestro asistente personal para
resolver nuestras consultas al estilo ChatGPT o Deepseek pero sin gastar dinero en
suscripciones y teniendo la oportunidad de tenerlo en nuestro ecosistema. Gracias a Open
WebUI podemos tener una interfaz muy amigable y podemos cambiar muy facilmente entre
nuestros modelos locales y los modelos que nos ofrece Groq.

Mantenemos los modelos locales para asi poder demostrar que es posible autoalojar la
inteligencia artificial gracias a Docker y para hacer pruebas de cémo funciona todo para que
cuando tengamos la oportunidad de tener un servidor mas potente ya sepamos como
funciona todo.
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Por otra parte, usamos Groq para conseguir respuestas mas completas y rapidas sin
sobrecargar nuestro minipc y también para poder aprender sobre el uso de las APIs y su
integracion en proyectos como bitCLD.

Instalacion

Tanto WebUI y como Ollama los desplegamos facilmente como contenedor Docker y lo
gestionamos desde Dockge, manteniendo la coherencia y modularidad del ecosistema
bitCLD.

Desde la interfaz de Dockge, creamos una nueva pila (stack) llamada ia y afadimos el
contenido en su archivo docker-compose.yml:

services:
ollama:
image: ollama/ollama:latest
container_name: ollama
restart: unless-stopped
ports:
- 11434:11434
volumes:
- ollama:/root/.ollama
deploy:
resources:
limits:
cpus: "2.8"
memory: 8G
reservations:
cpus: "1.8"
memory: 66
open-webui:
image: ghecr.io/open-webui/open-webui:main
container_name: open-webui
restart: unless-stopped
depends_on:
- ollama
environment :
- OLLAMA_API_BASE=http://ollama:11434
ports:
- 3802 :8888
deploy:
resources:
limits:
cpus: "1.8"
memory: 2G
reservations:
cpus: "B8.5"
memory: 1G
volumes:
ollama: null
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Explicacion del docker compose

Ollama

Parametro

Descripcion

image: ollama/ollama:latest

Usa la ultima version oficial de la imagen de
Ollama desde Docker Hub.

container_name: ollama

Asigna un nombre fijo al contenedor (util
para comandos y depuracion).

restart: unless-stopped

Hace que el contenedor se reinicie
automaticamente si se detiene de forma
inesperada, salvo que se haya detenido
manualmente.

ports: - 11434:11434

Puerto interno de Ollama para
comunicacion con Open WebUI

volumes: - ollama:/root/.ollama

Volumen donde Ollama guarda: Modelos
descargados, configuracion y datos
persistentes

limits: cpus: "2.0"

Indica que este contenedor no deberia usar
mas de 2 CPU légicas

memory: 8G

Indica que un limite maximo de 8 GB de
RAM para este contenedor

reservations:cpus: "1.0"

Reserva 1 CPU logica “prioritaria” para este
contenedor

memory: 6G reserva 6 GB de RAM para él
Open WebUI
Parametro Descripcion
image: Se usa la imagen de Open WebUi y se

ghcr.io/open-webui/open-webui:main

descarga desde el registry de GitHub
Container Registry de la rama principal del
proyecto

container_name: open-webui

Asigna un nombre fijo al contenedor (util
para comandos y depuracion).

restart: unless-stopped

Hace que el contenedor se reinicie
automaticamente si se detiene de forma
inesperada, salvo que se haya detenido
manualmente.

depends_on: - ollama

Indica que este servicio depende de ollama
por lo que docker arrancara primero ollama
luego levantara open-webui
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environment: - Indica URL base de la API de Ollama con el
OLLAMA_API_BASE=http://ollama:11434 nombre del contenedor y el puerto interno
de la API

ports: - 3002:8080 Puerto del host que se usara en el
navegador, Cloudflare y Caddy

volumes: ollama: null Docker creara un volumen persistente
llamado ollama con datos persistentes

Configuracion

Una vez lo hayamos desplegado e iniciado desde Dockge podremos acceder a
http://192.168.1.5:3002 para configurarlo.

Crear cuenta de administrador

Una vez iniciemos el servicio por primera vez crearemos una cuenta, la cual se convertira
en la de administrador. Después podremos bloquear que se creen nuevas cuentas:

Get started with Open WebUI

Inc nin,

Nombre

Ingrese su nombre completo

Email
Ingrese su correo electronico
Contraseiia

Ingrese su contrasena

Create Admin Account

Los datos que pongamos se quedaran en local, por lo que no sera necesario verificar el
correo.

Una vez creado ya tendremos nuestra cuenta de administrador

Usuarios

2* Vista General Usuarios 1

ROL NOMEBRE ULTIMA ACTIVIDAD

ADMIN . Ittai Rivero ite oton.me sgundos
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Verificar la conexién de Open WebUI con Ollama

Al afiadir OLLAMA_API_BASE-=http://ollama:11434 Ollama ya deberia estar conectada con
Open WebUI pero debemos asegurarnos para poder proseguir.

1. Nos aseguramos que ollama esta corriendo accediendoa 192.168.1.5:11434

C E] & No esseguro  192.168.1.5:11434

88 M Gmail @B YouTube By Traducir g Moodle @ Faith Fellowship Mi... £

0llama is running

2. Ahora dentro de Open WebUIl como administrador accedemos a Ajustes > Ajustes de
admin > Conexiones Podremos ver una conexion en APl Ollama apuntando a
http://o0llama:11434

General

& Conexiones API OpenAl

API Ollama
Gestionar Conexiones API de Ollama
http://ollama:11434

¢Problemas para acceder a Ollama? Pulsar aqui para Ayuda.

Descargar modelos locales

Una vez nos hayamos asegurado que existe conexion entre Ollama y Open WebUI
procederemos a descargar modelos locales para correrlos en nuestro servidor.

Debido a las limitaciones de nuestro equipo descargaremos modelos pequenos como Phi
~2.7B o Gemma ~2B

Para la descarga de los modelos es muy sencilla:

1. Deberemos entrar dentro del contenedor de Ollama mediante ssh y poniendo el siguiente
comando:

docker exec -it ollama bash

% docker exec -1t ollama bash
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2. Descargaremos los modelos que consideremos mediante el comando

ollama pull nombre-del-modelo

Para encontrar modelos podemos usar la web oficial de ollama https://ollama.com/search
3. Para poder ver los modelos que tenemos descargados usaremos el comando

ollama list

$ docker exec -it ollama bash
root@fdc5a9404555: /# ollama list

NAME 1D SIZE

gemma: 2b 1.7 GB
phi:2.7b e2fd6321a5fe 1.6 GB

mistral 6577803aa%a0 4.4 GB

-

En nuestro caso, nuestro primer intento fue con mistral pero al ver que era exageradamente
grande decidimos no usarlo.

4.Y salimos del contenedor con:
exit

Probar los modelos

Una vez descargados los modelos, ya podremos acceder uso de ellos desde la interfaz de
Open WebUI

Pl DR

Q Buscar un Modelo

Local

@ gemma:2b 3B

® phi:2.7p 38

@ mistral:latest 7.2B
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1. Primer intento

Para nuestro primer intento usaremos Phi 2.7B, por lo que hacemos una consulta simple:

Dime tres frutas

Con este modelo no pudimos obtener ninguna respuesta, incluso esperando por varias
horas. Habiendo hecho la consulta a las 19:54 y no obteniendo respuesta a las 23:30, por lo
que definitivamente no es un modelo viable para nuestro servidor.

phi:2.7b ~ +

Dime tres frutas

+ O

2330

8 . p - 7
& 16°C Despejado A~ # = 7 O 29/11/2025

2. Segundo intento

Para nuestra segunda consulta usamos el modelo de Gemma esperando tener un mejor
resultado.
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Dime tres frutas

:2b
@ g:mma

. manzanas
2. naranja
3. platano

Con este modelo obtuvimos una respuesta con unos 35 segundos de espera, por lo que
sera el modelo que usemos de manera local. Sin embargo, para un uso normal y cotidiano
no es viable, ademas de que es una gran carga para nuestro servidor:

Esta es una captura de Netdata segundos antes de las consultas:

© bitdd v * |

Total Disk Writes Avg CPU per Node

- Compute

Y esta durante la consulta:
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3 bitcld Troubleshoot P Playing = v 29/11/25-

Top u T
Dimension Dimension
bitcld bitcld

3,16 "22,15

API

Para poder tener una experiencia mas fluida y mas parecida a un ChatGPT o Deepseek,
hemos decidido implementar una API para que nuestro servidor sea simplemente el cliente
y todo el procesamiento lo haga otro servidor. De esta manera obtendremos las ventajas de
un chat mucho mas 4&gil y sobretodo la oportunidad de poder seguir trabajando con
Inteligencia Artificial y poder aprender mas sobre el funcionamiento de las APIs. Sin
embargo, al utilizar otros servidores para el procesamiento ya no sera completamente
autoalojado y perderemos el control completo de nuestros datos ya que se encargara otro
servidor de realizar la consulta. Algo bastante relevante que tenemos que tener en cuenta.

Eleccion de API

La eleccién de qué API escoger fue bastante secilla, ya que al contrario que otras como
ChatGPT o Deepseek por las que tienes que pagar, Groqg nos da la oportunidad de tener
todas las ventajas de usar una API profesional, la cual es compatible con OpenAl, pero sin
tener que desembolsar nada siempre que no superemos un limite. Es por ello que elegimos
la API de Groq para trabajar en nuestro proyecto.

1. Conseguir APl de Groq

Para conseguir la APl de Groq deberemos crearnos una cuenta y acceder a
https://console.grog.com/keys
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APl Keys
+ Create APl Key

|
Manage your project API keys. Remember to keep your APl keys safe to prevent unauthorized access.

NAME SECRET KEY CREATED LAST USED USAGE (24HRS)

(No keys)

Una vez dentro haremos clic en + Create APl Key y seleccionaremos un nombre para
identificarla y la copiamos.

Create APl Key

Your new API key has been created. Copy it now, as we will not display it again.

[ || © co |

Done

Es muy importante que la copiemos en este paso, ya que una vez creada no podremos
acceder a ella de nuevo.

Y ya tendremos nuestra API

APl Keys

| + Create API Key |
Manage your project APl keys. Remember to keep your APl keys safe to prevent unauthorized access. —_—

NAME SECRET KEY CREATED LAST USED USAGE (24HRS)

bitcld gsk_...BsnH 30/11/2025 Never 0 API Calls z ]

Con esta API gratuita podremos tener acceso a los siguientes modelos:
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The Models >

0 Google Workspace Connectors are now available on Grog

Connect your Al agents to Gmail, Google Calendar, and Google Drive with ready-made connectors. LEOLD D

REASONING SPEECH TO TEXT MULTILINGUAL
& GPT 0SS 120B @ Whisper Large v3 ® GPTO0SS120B
@ GPTO0SS 20B & Whisper Large v3 Turbo ® GPTO0SS 20B
7} Qwen 3 32B B «imikz
TEXT TO TEXT
(X)) Llama 4 Scout
FUNCTION CALLING / TOOL USE & GPTOSS120B
CQ) Llama 3.3 70B
@ GPT0SS120B @ GPTO0SS20B
& Whisper Large v3
© GPT 0SS 20B B «imik2
X)) Llama 4 Scout Q) Llama 4 Scout SAFETY / CONTENT MODERATION
'ﬂ; Qwen 3 32B OQ) Llama 3.3 70B @® Safety GPT 0SS 20B
@ kimik2 0Q Llama Guard
VISION
TEXT TO SPEECH 0Q) Llama 4 Scout
@ PlayAITTS 0Q Llama 4 Maverick

2. Andadir la APl a Open WebUI

Dentro de Open WebUI volvemos a acceder a Ajustes > Ajustes de admin > Conexiones y
en API OpenAl le damos a Afadir Conexion (ya que la APl de Groq es compatible con
OpenAl). Una vez dentro rellenamos los siguientes campos:

En la documentacion oficial encontraremos la URL que deberemos poner
https://api.grog.com/openai/vl y en Autorizacion afiadiremos una API Key.

Editar Conexion X

Tipo de Conexid Externo

URL

https://api.grog.com/openai/v1 i o

Autorizacion

Portador (Bearer) ®000cssseccssssscccsssccccssnsncsses OO

prefijo ID

Tipo de Proveedor

IDs Modelo
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3. Uso de la API de Groq

Una vez afadida la conexion, podremos acceder a todos los modelos que nos ofrecen (en

la captura no aparecen todos).

llama-3.3-70b-versatile v +

Q Buscar un Modelo

Externo
@ playai-tts &
@ moonshotai/kimi-k2-instruct &
@ whisper-large-v3 ¢
@ openai/gpt-0ss-120b ¢

@ llama-3.3-70b-versatile ¢

@ openai/gpt-oss-20b ¢

@ llama-3.1-8b-instant ¢

Y al igual que con los modelos locales, seleccionaremos un modelo y le haremos una

consulta:
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Qué dia es hoy?
0

grog/compound
Pensando durante 5 segundos v

Respuesta: Hoy es domingo 30 de noviembre de 2025.

Coémo llegamos a esta respuesta

1. Busqueda de la fecha actual
Consulté varios sitios web que muestran la fecha del dia en tiempo real (Calendarr, Wikidates, etc.).
La mayoria de los resultados coincidian en que la fecha actual es 30 de noviembre de 2025 y que el dia de la
semana correspondiente es domingo.
2. Confirmacién de la coincidencia
Calendarrindica: “Hoy es ... 30 de Noviembre de 2025"
Wikidates muestra la tabla del calendario de noviembre 2025, donde el 30 corresponde al domingo.
Otros sitios (fechadehoy.com, date today, etc.) también apuntan a fechas cercanas en noviembre 2025, reforzando
la consistencia del dato.
3. Conclusion

Con la informacién de varios recursos independienjes, la fecha y el dia de la semana son claros y coinciden.

Como resultado obtenemos una respuesta elaborada, precisa y rapida sin que nuestro
servidor haga el procesamiento.

() bitcld v ot N Paused 9/11/25 - 1931 — 19:46 - 15r

Top g oad (1 min)

s nension
bitcld

Podemos ver en el panel cémo se ve reflejado el uso que hemos hecho.

API Keys
+ Create APl Key

Manage your project API keys. Remember to keep your APl keys safe to prevent unauthorized access.

NAME SECRET KEY CREATED LAST USED USAGE (24HRS)

bitcld gsk_...BsnH 30/11/2025 30/11/2025 19 API Calls Va 1]
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Conclusion

El integrar la inteligencia artificial en bitCLD nos ha servido para adaptar nuestro proyectos
a tecnologias mas modernas y recientes de una manera realista y justificada. Gracias a
Ollama y Open WebUI podemos ver como se despliegaria la IA de manera completamente
local y autoalojada con modelos como Phi y Gemma pero debido a las limitaciones de
hardware no pudimos tener una experiencia completamente satisfactoria.

Es por ello que podemos justificar el uso de la API de Groq ya que nos ofrece una mejor
experiencia con modelos mas potentes y rapidos de una manera gratuita y gracias a Open
WebUI podemos usar la misma interfaz tanto para los modelos locales como para los que
nos ofrece Groq. Esto nos permite que aunque no hayamos podido cumplir con los tres
pilares de manera integra. Hemos conseguido que sea simple (al usar la misma interfaz
para ambos), es seguro gracias a Caddy Server y Cloudflare + Access, parcialmente
autolajoado (ya que si alojamos Ollama, los modelos y Open WebUI en nuestro servidor) y
también parcialmente de cddigo abierto (gracias a Ollama y WebUI).

4.3.5 Vaultwarden

Introduccion

Vaultwarden es una implementacion ligera y autohosteada del gestor de contrasefias de
Bitwarden que fue desarrollada por Rust y que ofrece las mismas funcionalidades sin
depender de ningun servidor externo. Permite almacenar y compartir contrasefias de forma
segura con cifrado de extremo a extremo. Y debido a que tiene compatibilidad nos
proporciona una experiencia igual.

Motivos de eleccion

Elegimos vaultwarden debido a la necesidad de almacenar nuestras credenciales de
manera cifrada con AES-256 y al ser una solucion ligera, eficiente y privada al ser
autogestionada. Ademas, algo esencial para nuestro proyecto es que podamos desplegarlo
en un contenedor. Todo esto sumado a que es un software libre nos ofrece control total y
esta por lo que se alinea a los pilares de nuestro proyecto.

Funcion dentro del proyecto

Dentro de bitCLD, como es de esperar, actia como nuestro gestor de contrasefias seguras
para nuestras aplicaciones. Como nuestros otros servicios el acceso lo hacemos en local
mediante pass.lan y a través de nuestro subdominio pass.bitcld.com. Debido a la
importancia de lo que se almacena, no existe una ruta con puerto en nuestra red local. Esta
aplicacion ofrece seguridad al proyecto y nos muestra la importancia de usar gestores de
contrasefias en nuestro dia a dia.

Instalacion

Vaultwarden se despliega facilmente como contenedor Docker y se gestiona desde Dockge,
manteniendo la coherencia y modularidad del ecosistema bitCLD.
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Desde la interfaz de Dockge, creamos una nueva pila (stack) llamada vaultwarden y
afiadimos el siguiente contenido en su archivo docker-compose.ymil:

services:

vaultwarden:

image: vaultwarden/server:latest
container_name: vaultwarden
restart: unless-stopped
environment :

SIGNUPS_ALLOWED: "false"
INVITATIONS_ALLOWED: "false"
ADMIN_TOKEN: <MiToken=
ROCKET_PORT: "8@"

volumes:

- ./data:/data

networks:
caddy_net:

ipv4_address: 172.28.0.2

expose:
- "8g"

networks:

caddy_net:

external:

Explicacion del docker compose

true

Parametro

Descripcion

SIGNUPS_ALLOWED: "no"

Usar "yes" solo al principio para crear el
primer usuario; después debe cambiarse a
"no" por seguridad.

INVITATIONS_ALLOWED: "false"

Controla si se pueden enviar invitaciones a
otros usuarios desde el panel de
administracion. Al estar en "false", solo los
administradores pueden crear nuevas
cuentas manualmente.

ADMIN_TOKEN: <MiToken>

Token secreto que permite acceder al panel
de administracion en /admin. Debe ser una
cadena larga y unica (por ejemplo,
generada con openssl rand -hex 32).

ROCKET_PORT: "80"

Indica el puerto interno en el que
Vaultwarden escucha dentro del
contenedor. Caddy y Cloudflare Tunnel se
conectaran a este puerto.

- ./data:/data

Crea un volumen persistente para los datos
de Vaultwarden. Todo lo que guarda (base
de datos SQLite, archivos cifrados,
configuracién) queda dentro de ./data en mi

90



servidor, asegurando que la informacion no
se pierda aunque el contenedor se borre o
actualice.

caddy_net El servicio se conecta a la red caddy_net, lo
que permite que Caddy se comunique con
este contenedor

ipv4_address: 172.28.0.2 Al contenedor se le asigna una IP fija
expose: “Expone” el puerto 80 dentro de la red
-"80" interna de Docker, para que Caddy,

Cloudflare Tunnel o Uptime Kuma puedan
comunicarse con Vaultwarden. No lo
publica hacia el exterior, solo dentro de la
red.

La IP fija nos garantiza que el servicio sea accesible desde Caddy o Cloudflare Tunnel
siempre en la misma direccion. También facilita su monitoreo con Uptime Kuma, ya que el
destino no cambia.

Configuracion

Para poder crear una cuenta y usar Vaultwarden debemos asegurarnos que arrancamos el
docker compose con SIGNUPS ALLOWED: "true". Para poder crear nuestra cuenta,

después lo dejaremos en “false”.

environment:
SIGNUPS_ALLOWED: |"false”
INVITATIONS_ALLOWED: "false”
ADMIN_TOKEN: <MiToken=
ROCKET_PORT: "88"

1. La primera vez que lo arrancamos, una vez configurado Caddy y Cloudflare Access,
tendremos que dirigirnos a pass.bitcld.com o a pass.lan y dar a la opcidn de crear cuenta.
Dénde pondremos un e-mail, un nombre de usuario y una contrasefia maestra (la cual debe
ser lo mas segura posible):
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Crear cuenta

@aultwarden

~ Correo electronico (requerdo)

‘ m—bitcid.com

‘ BitCLD

@aultwa rden

Establece una contraseiia fuerte

Termina de crear tu cuenta estableciendo una contrasefia

Nueva contrasefia maestra (requerido)
f ®

Importante: jLas conrasefias maestras no pueden ser recuperadas si
las olvidas! 12 caracteres minimo.

( Confirma la nueva contrasefia maestra (requerido) j
Lo

( Pista de contrasefia maestra

-/

Si olvidas tu contrasefia, la pista de contrasefia puede ser enviada a tu
correo electrénico. Méximo de caracteres de 0/50

Comprobar filtracion de datos conocidas para esta
contrasefia

2. Una vez creada la cuenta lo siguiente seria detener el contenedor y cambiar la opcion de
SIGNUPS ALLOWED: a false.

3. En caso de necesitar eliminar alguna cuenta, o ir al panel de administracion deberemos
abrir https://pass.bitcld.com/admin e introducir el ADMIN_TOKEN para entrar al panel de
administracion.
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@aultwarden Admin

Authentication key needed to continue
Please provide it below:

O| & passbitcld.com/admin B B % 9% % @ Iniciar sesion

Log Out

Configuration

NOTE: The settings here override the environment variables. Once saved, it's recommended to stop setting them to avoid confusion.
This does not apply to the read-only section, which can only be set via environment variables.

RELERNT TR L LI E TR C I RTILY a yellow colored background 8

General settings

Advanced settings

Yubikey settings

Global Duo settings (Note that users can override them)
SMTP Email Settings

Email 2FA Settings

Read-Only Config

Backup Database

Save Reset defaults

Creacion de inicio de sesion

Para la creacion de inicio de sesion es muy sencillo:
1. Seleccionamos Nuevo > Inicio de sesion.

Inicio de sesién
Tarjeta ~
Identidad
Nota

Clave SSH

v O B O &

[0 Carpeta

Descartar

2. Elegimos los parametros que queremos que se incluyan en nuestra nueva contrasefia.
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I Generador de contrasefias X

| - -
Contrasefia Frase de contrasefia

[ s & -

Opciones

| Longitud
H [14 & J

El valor debe estar entre 5y 128. Use 14 characters or more to generate a strong password. =

f  Incluir R

AZ az 09 I@#S%E* | ]

[ Minimo de caracteres numéricos Minimo de caracteres especiales
1 & 1 Cj

|_| Evita caracteres ambiguos |

I Usar esta contrasefia

3. Introducimos y los datos que consideremos necesarios (para una mejor organizacion
recomendamos el uso de carpetas).

Ver Inicio de sesiéon X

Detalles del elemento

Nombre del elemento
https://dockge.bitcld.com

[ BitCLD server

Credenciales de inicio de sesion

Usuario
| I @
|
I Contrasefia

(ITITYYTYITYYTY) @ @

Historial del elemento

Ultima modificacién: 27 oct 2025, 12:50:55
Creado: 27 oct 2025, 12:50:55

D o

4.Y ya tendriamos creado inicio de sesion
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Password Manager

E3 Cajas fuertes FILTROS @ () Todo Nombre Propietario

<] Enviar

| Q ‘ 0O @ https://dockge.bitcld.com

2 Herramientas

v Todas las cajas fuertes

= Informes

Rliimin armnnizanidn

Conclusion

Vaultwarden es una aplicacion fundamental en bitCLD ya que nos permite gestionar todas
nuestras contrasefias de una manera muy simple y segura. El que sdlo exista la opcién de
acceder de manera cifrada https:// nos garantiza mucha mas seguridad evitando
posibles accesos no autorizados. Con todo esto obtenemos mas fiabilidad, seguridad y
privacidad sobre nuestras credenciales.

4.3.6 Uptime Kuma

Introduccion

Uptime Kuma es una herramienta autoalojada que monitoriza servicios para comprobar su
disponibilidad y su rendimiento. Dispone de una interfaz muy intuitiva y pertenece al mismo
equipo que desarrolla Dockge. Y también se trata de una solucidn de cédigo abierto.

Motivos de eleccion

Elegimos Uptime Kuma por su simplicidad, su facilidad de administracion y gestion y
sobretodo porque es una solucion de codigo abierto y se puede desplegar mediante Docker,
lo cual lo hace ideal para nosotros. Ademas, de ser muy ligero también nos permite recibir
notificaciones en Telegram, correo electrénico, discord... Debido a todo esto fue la
aplicacion elegida para la monitorizacion ya que cumple los pilares de nuestro proyecto:
simple, seguro, autogestionado y de cédigo abierto.

Funcion dentro del proyecto

Dentro de bitCLD, Uptime Kuma se encarga de monitorizar cada 60 segundos la
disponibilidad de cada uno de nuestros servicios y también nos envia alertas en nuestro
canal de Telegram dedicado para el proyecto indicandonos si esta desplegado o no el
servicio.

Instalacion

Desde la interfaz de Dockge, creamos una nueva pila (stack) llamada uptime-kuma vy
afiadimos el siguiente contenido en su archivo docker-compose.yml:
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services:
uptime-kuma:

image: louislam/uptime-kuma:latest
container_name: uptime-kuma
restart: unless-stopped

volumes:

- /srv/docker/stacks/uptime-kuma:/app/data

ports:

- 3661:36081

networks:

- caddy_net
networks:
caddy_net:

external: true

Explicacion del docker compose:

Parametro

Descripcién

image: louislam/uptime-kuma:latest

Usa la ultima version oficial de la imagen de
Uptime Kuma disponible desde Docker
Hub.

container_name: uptime-kuma

Asigna un nombre fijo al contenedor (util
para comandos y depuracion).

restart: unless-stopped

Hace que el contenedor se reinicie
automaticamente si se detiene de forma
inesperada, salvo que se haya detenido
manualmente.

volumes: -
/srv/docker/stacks/uptime-kuma:/app/data

Guarda la configuracién interna y datos
persistentes de Uptime Kuma (asi no se
pierden lass configuraciones).

ports: - 3001:3001

Puerto del host que se usara en el
navegador, Cloudflare y Caddy

caddy_net

El servicio se conecta a la red caddy_net, lo
que permite que Caddy se comunique con
otros contenedores

external: true

Indica que la red caddy net ya existe y no
sera creada por este docker-compose. Esto
permite compartir la misma red entre
distintos docker-compose.yml, haciendo
posible que varios contenedores se
comuniquen entre si.

96



Configuracion

En el primer acceso se solicitara crear un usuario administrador. Creamos un usuario y una
contraseflia y ya podremos acceder al menu de configuracién. Mediante la siguiente
direccion: http://192.168.1.5:3001

® uptine xums G - CD e
Estadisticas rapidas

Selestay Q Funcional Caido Mantenimiento Desconocido Pausado

Estado v Activo v Etiquetas v 2

0% ) Adguard Home

o Nombre Fecha y hora Mensaje

[ 1005 JIESH e

Nextcloud ]

0% ) Vaultwarden

Creacion de un nuevo monitor

Para la creacion de nuevo monitor para un servicio es muy sencillo, simplemente debemos
establecer el tipo, en nuestro <caso HTTP(s), un nombre, la URL
http://192.168.1.5:<puerto correspondiente> (en nuestro caso utilizamos el
puerto y no el enlace .lan para poder seguir comprobando nuestros servicios sin necesidad
de que Caddy esté desplegado):

Editar

General Notificaciones
Tipo de monitor (® BitCLD Notifications Editar

HTTP(s) Configurar notificacion

Nombre sencillo

Dockge Proxy

URL No disponible, por favor configiralo.

http://192.168.1.5:5001 Configurar Proxy

Intervalo de latido (Comprobar cada 60 segundos)
60 Opciones HTTP

Reintentos Método

0 GET

Una vez guardado ya podremos ver el estado de cada servicio en todo momento tanto si
esta activo o si ha caido.
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Dockge

http://192.168.1.5:5001/

11 Pausar [# Editar 1 Clonar W Eliminar

Respuesta Respuesta promedio Tiempo activo Tiempo activo
(24-h

Estado Fecha y hora Mensaje

3 2 200 - OK

Configuracion sin puerto establecido en el docker compose

En caso de no habilitar ningun puerto, como es nuestro caso con Vaultwarden, deberemos
asegurarnos que Uptime Kuma esté en la misma red que Vaultwarden y Caddy y en la
seccién de URL ponemos el nombre del docker compose correspondiente y el que hayamos
establecido en el Rocket Expose, esta variable se utiliza para configurar el puerto interno del
contenedor donde se ejecuta la aplicacién, en nuestro caso, VaultWarden.

Editar

General

Tipo de monitor
HTTP(s)

Nombre sencillo

Vaultwarden

URL

http://vaultwarden:80

Intervalo de latido (Comprobar cada 60 segundos)

60
Reintentos

0
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Creacion de notificacion

Para poder recibir las notificaciones por Telegram, Discord, Email o la plataforma de nuestra
eleccion. Debemos irnos a los monitores ya creados y en la seccion de notificaciones
seleccionamos Configurar notificacion.

Editar

General Notificaciones

Tipo de monitor (® BitCLD Notifications Editar

HTTP(s) Configurar notificacién

Nombre sencillo

Dockge Proxy

URL No disponible, por favor configuralo.

http://192.168.1.5:5001 Configurar Proxy

Intervalo de latido (Comprobar cada 60 segundos)

60 Opciones HTTP

Reintentos Método

0 GET

[Para ver con detalle como creamos el bot, miramos nuestro chat ID del grupo y
configuramos el grupo puede verlo en el anexo A.2 Bots en Telegram o en docs.bitcld.com].

Una vez tengamos el bot creado y el ID del chat de nuestro grupo ya podremos crear la
notificacion en Uptime Kuma.
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Configurar notificacion
Tipo de notificacion
Telegram

Nombre sencillo

BitCLD Notifications

Token de Bot

https://t.me/BotFather

ID de Chat

api.telegram.org/bot** e

tUpdates

(Opcional) ID del hilo de mensajes

Una vez hecho ya recibiremos las notificaciones de cada servicio en nuestro canal de
Telegram junto con las del bot de Netdata.

Conclusion

Uptime Kuma es una buena aportacién al ecosistema bitCLD ya que nos permite
monitorizar nuestros servicios de una manera clara, ligera y mediante docker compose y
gestionado por Dockge. El hecho de que podamos recibir notificaciones en Telegram nos
ofrece tener una supervision en tiempo real.
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4.3.7 Netdata

Introduccion

Netdata es una plataforma de monitorizacién a tiempo real y de salud de nuestro servidor,
contenedores y aplicaciones. Nos permite poder ver métricas bastante detalladas de la
CPU, memoria, red, discos, contenedores y aplicaciones gracias a su interfaz interactiva y
que nos lo muestra en tiempo real. Ademas es una solucién ligera.

Motivos de eleccion

Optamos por Netdata debido a que necesitabamos una solucién que nos permita poder
monitorizar nuestro monitor en todo momento y que nos envie notificaciones si existe
alguna incidencia. Netdata también fue escogida ya que, a diferencia de otras es ligera y
facil de configurar. Ademas se aloja directamente en nuestro servidor por lo que cumple con
los principales de bitCLD: simple, seguro, autohospedado.

Funcion dentro del proyecto

Dentro de nuestro proyecto, principalmente se encarga de monitorizar nuestro servidor y de
enviar notificaciones de alerta criticas. Adicionalmente, también analiza los contenedores
pero esa no es su mision principal ya que de eso se encarga Uptime Kuma. Ademas las
notificaciones seran mandadas al grupo de notificaciones donde también se encuentra
nuestro bot de Uptime Kuma para centralizar las notificaciones.

Instalacion

Debido a las caracteristicas de Netdata la ejecutamos directamente en el servidor para que
pueda acceder a todas las métricas de nuestro sistema. La instalacién es bastante sencilla.

Con estos comandos instalamos la version mas estable de Netdata.

sudo apt install curl -y
bash <(curl -Ss https://my-netdata.io/kickstart.sh)

El panel web lo tendremos en el puerto 19999.
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Configuracion

De manera automatica Netdata ya se encargara de recopilar métricas de manera
automatica. En caso de querer personalizar la frecuencia de muestreo deberemos anadirlo
en /etc/netdata/netdata.conf.

Como recomendacion, es ideal crearnos una cuenta en Netdata ya que de esta manera
podemos acceder de manera remota y segura a las estadisticas, tendremos las alertas
unificadas, un historial extendido y la posibilidad de otorgar permisos a otras personas.

Crear notificaciones

Para la creacion de notificaciones deberemos:

N

Irnos a space settings

2. Después en Alert y notifications seleccionamos +Add configuration

3. Seleccionar qué integracion usaremos, en nuestro caso Telegram, pero existen
muchas mas (por email, aplicacion de movil, slack, teams...)

4. Introduciremos un nombre y el API de nuestro bot junto con el Chat ID de nuestro

grupo. Ademas de indicar cada cuanto tiempo las queremos y en que tipo de

notificaciones estamos interesados. En nuestro caso estamos interesados en todas

las notificaciones posibles sobretodo en las de Critical y Warning.
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® Telegram

Notification settings

BitCLD Netdata

X All rooms

X Cntical X Waming X Clear X Reachable X Unn

Minutes

Integration configuration

[Para ver con detalle cémo creamos el bot, miramos nuestro chat ID del grupo vy
configuramos el grupo puede verlo en el anexo A.2 Bots en Telegram o en docs.bitcld.com].

Una vez hecho ya recibiremos las notificaciones pertinentes en nuestro canal de Telegram
junto con las del bot de Uptime Kuma.

Conclusion

Netdata nos aporta una vision a tiempo real de la salud de nuestro sistema, pudiendo
detectar anomalias antes de que impida el correcto funcionamiento de nuestro servidor.

Su bajo consumo en recursos, su facilidad de uso y la posibilidad de recibir notificaciones
por Telegram lo hacen ideal para nuestro proyecto.
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4.3.8 Zoho Mail

Introduccion

Zoho Mail es una plataforma de correo electronico profesional que forma parte del
ecosistema de aplicaciones en la nube de Zoho. A diferencia de otros servicios de correo
como Google, Outlook... Zoho nos ofrece un correo electrénico sin anuncios, con una
interfaz moderna y una buena integracion con dominios personalizados.

Motivos de eleccion

A pesar de no ser un servicio autoalojado, y por tanto incumplir uno de los pilares
fundamentales de nuestro proyecto. Escogimos Zoho debido a que no disponiamos de
mucho mas tiempo para preparar un servidor de correo autoalojado pero aun asi, al
disponer de un dominio personalizado, queriamos aprovechar la oportunidad y crear un
correo profesional ya que nunca habiamos tenido la oportunidad de hacerlo.

Ademas, de entre las opciones que existen escogimos Zoho mail debido principalmente a la
oportunidad de crear hasta 5 cuentas con un dominio personalizado sin coste alguno y a su
interfaz limpia, moderna y sin anuncios. Algo que de lo que también salimos beneficiados es
que de paso aprovechamos la alta disponibilidad, seguridad y reputacién que nos ofrece y
que no tendriamos si lo autoalojaramos en un minipc.

Funcion dentro del proyecto

Dentro de bitCLD, Zoho cumple dos misiones fundamentales. La primera y mas evidente es
la de correo de contacto principal del proyecto mediante contacto@bitcld.com para cualquier
comunicacion formal si fuera necesaria y sobretodo para dar una imagen mucho mas
profesional al proyecto. Y también para probar como funciona el funcionamiento de un
correo profesional aprendiendo como funciona.

Configuracion

Debido a que no es un servicio autoalojado, no habra instalacion en nuestro servidor y sélo
la configuracién del dominio bitcld.com con Zoho Mail:

1. Nos debemos registrar en Zoho Mail de la siguiente manera:

1. Accedemos a https://www.zoho.com/es-xl/mail/

2. Seleccionamos la opcién de Business Email

3. Indicamos que queremos el plan "Mail Lite — Free for custom domains" (gratuito
hasta 5 usuarios)

4, Creamos una cuenta de administrador

2. Verificamos el dominio

Zoho necesita que demostremos que somos propietarios del dominio. Esto lo hacemos
anadiendo un registro TXT en los registros de DNS de nuestro proveedor, en nuestro caso
Cloudflare. Con el codigo que nos indique Zoho y una vez anadido, después de replicar que
tarda un poco, ya podremos verificarlo desde el panel de Zoho.
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Ya ha verificado la propiedad de su dominio

Usted es el Supera

Su direccidn de cor

bitcld

de esta organizacion, cree la direccion de correo electrénico basada en su dominio

3. Configuracion de registros MX

@bitcld.com

Para recibir correos correctamente, es necesario afiadir los registros MX que Zoho indica:

Tipo Nombre Prioridad
MX @ 10
MX @ 20
MX @ 50

4. Autenticacion (SPF, DKIM)

Para mejorar la entrega y seguridad del correo, se configuraron los siguientes registros de

SPF y DKIM:

SPF

ARadiendo: v=spf1 include:zoho.eu ~all

DKIM

Zoho genera un registro tipo TXT con nombre zoho._domainkey y un valor Unico, que debe

anadirse al DNS.

Una vez hayamos finalizado, los registros DNS de nuestro servidor deben aparecer asi:

bitcld.com
bitcld.com
bitcld.com
bitcld.com

zmail._domainkey

zmverify.zoho.eu

mx3.zoho.eu

mx2.zoho.eu

mx.zoho.eu

“#. DNS only

DNS only
DNS only

DNS only

. DNS only

DNS only
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En caso de usar Cloudflare como gestor de dominio. Para que funcione correctamente
debemos desactivar el proxy nube naranja en estos registros ya que los servicios de correo
requieren resolucién directa hacia los servidores de Zoho y no a través de Cloudflare.

“# DNS only

Una vez completada la configuracion de los registros DNS vy la verificaciéon del dominio,
creamos una cuenta de contacto y ya tendremos una cuenta de correo funcional.

| BitCLD
bl t CLD  contacto@bitcld.com
e |D de usuario: | NG

Super administrador: | li@bitcld.com

Conclusion

Aunque no es un servicio autoalojado, Zoho Mail nos ofrece estabilidad, alta disponibilidad y
una mejor imagen de marca para bitCLD y todo esto sin ningun coste adicional. Ademas
conseguimos también una suite completa y funcional para el trabajo colaborativo,
complementaria a Nextcloud. Sabemos que no es lo ideal pero como un extra para poder
trabajar con las tecnologias de correo nos parecio una buena adquisicion al ecosistema.
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4.4 Tabla explicativa

En este apartado incluiremos una tabla de como han quedado todos nuestros servicios una
vez implementados incluyendo puertos internos, dominio local, subdominio y redes docker:

Servicio Puerto Local Subdominio Red docker
Caddy - - - Caddy_net
Dockge 5001 dockge.lan dockge.bitcld.com -

Adguard Home | 53, 3000 dns.lan - Caddy_net

Nextcloud 8080 cld.lan cld.bitcld.com -

A 3003 chat.lan chat.bitcld.com -
Vaultwarden 3002 pass.lan pass.bitcld.com Caddy_net
UptimeKuma 3001 monitor.lan monitor.bitcld.com Caddy_net

Netdata 19999 stats.lan stats.bitcld.com -

El unico servicio en el que actualmente tenemos una IP estéatica es Vaultwarden, la cual es
172.28.0.2 . Sin embargo, es algo interesante de anadir en todos los servicios para que

todo el trafico pase cifrado mediante https://.
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5. Problemas detectados y soluciones aplicadas

Debido a la naturaleza de nuestro proyecto han existido diversos problemas de los que
vamos comentar qué fueron y cémo lo solucionamos.

5.1 Cloudflare

Con la plataforma Cloudflare tuvimos un problema de comprension inicial, debido a que:

X Pensabamos que deberiamos tener un tunel para cada servicio, lo cual es
completamente innecesario y desorganizado.

v Lo solucionamos viendo videos del proceso de generacién de tuneles y viendo la
documentacion oficial.

X No sabiamos cémo modificar la pantalla de login de Access para darle un toque mas
profesional ni tampoco afiadir el logo una vez que encontramos la opcion.

v’ Para solucionarlo estuvimos investigando dentro de las propias aplicaciones hasta que lo
encontramos, pero nos costd bastante ya que no encontramos videos y no lo llegamos a ver
en la documentacién. Para el logo fue mas simple cuando empezamos a utilizar GitHub.

5.2 Dockge

XEI principal problema que tuvimos fue que cuando creamos los primeros docker
compose de nuestros servicios Dockge no era capaz de gestionarlos por lo que se volvia
inutil.

v’ La solucién la encontramos en un video en el que descubrimos que no habiamos
ajustado bien el docker.sock ni el environment. Una vez ajustados ya podiamos gestionarlos
desde Dockge sin problemas.

X Otro problema fue que no podiamos iniciar un servicio ya que una direccion IP ya esta
siendo utilizada, en el caso del servicio que usa una IP estatica, Vaultwarden.

v’ La solucién que encontramos es iniciarlo primero o en su defecto mas adelante poner a
cada servicio una IP estatica y asi no se nos pisan.

X El tltimo problema que encontramos fue que estabamos repitiendo el mismo puerto en
dos servicios distintos y por tanto nos saltaba error en la terminal.

¥ Lo solucionamos fijandonos bien en los puertos y teniendo un documento donde
empezamos a apuntar los puertos.
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5.3 Adguard Home / Caddy

XE| problema que tuvimos con Adguard Home fue que no filtraba anuncios ni rastreadores
en las paginas en la que entrabamos

v’ La solucion fue afadir las listas personalizadas de filtrado, a partir de ese momento ya
bloqueaba anuncios y rastreadores en paginas como m.youtube.com desde el movil.

X El otro problema que detectamos fue que cuando poniamos nuestros dominios locales,
después de afadir los rewrittes personalizados, nos seguian sin aparecer por lo que no
podiamos acceder desde nuestro dispositivo movil.

v’ La solucién que encontramos fue afadir a Adguard Home en la red de Caddy en el
docker compose, una vez agregado ya se podian comunicar y por tanto ya los dominios
locales funcionaban sin problemas.

5.4 Nextcloud

XEI Gnico inconveniente que tuvimos con Nextcloud fue que desconociamos que
debiamos modificar el archivo config.php para poder acceder a nuestros enlaces de
cld.lan y cld.bitcld.com.

v’ Una vez afadidos los dominios a trusted domains Yya no tuvimos ningun problema
para poder acceder a ellos.

5.5 Inteligencia Atrtificial

XEl principal problema que tuvimos con la inteligencia artificial en nuestro proyecto fueron
nuestras limitaciones de hardware para poder correr de forma oOptima y rapida modelos
locales, encontrando uno que tarda pero que al menos nos responde.

v La solucion mas sencilla y completa que encontramos para no descartar la IA en bitCLD
fue el uso de una API gratuita de Grog. De esta manera tenemos acceso a inteligencia
artificial rapida y con modelos mas completos sin gastar dinero.

5.6 Vaultwarden

XCon este servicio el principal problemas que teniamos fue que al tener Caddy y
Vaultwarden en dos dockers diferentes no se podian comunicar y por tanto usarlo ya que no
disponiamos de un puerto como tal.
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v’ La solucién fue crear nuestra red Caddy net gracias a la documentacion oficial de la
web.

XOtro problema con el que nos encontramos fue el monitorizar y saber cémo
implementarlo con Cloudflare Tunnel y con Caddy en su CaddyFile.

/Para solucionarlo, le pusimos una IP estatica al contendor para poder tenerlo siempre
localizado y poner el puerto que esta “expuesto”.

5.7 Uptime Kuma

XA pesar de ser bastante simple, no comprendimos bien como usar las notificaciones de
Uptime Kuma ya que nunca habiamos trabajado con Telegram ni bots.

\/Gracias a un video en youtube que nos explicd paso a paso como hacerlo pudimos
tenerlas configuradas sin problemas.

5.8 Netdata

X Con Netdata, al igual que con Uptime Kuma, no fuimos capaces de configurar las
notificaciones al comienzo.

\/Lo terminamos arreglando cuando creamos la cuenta de Netdata, ya que al principio no
la habiamos creado, y buscando en las opciones, una vez creada, la encontramos y
pudimos configurarlas con un bot de Telegram.

5.9 GitHub, GitHub Pages y Cloudflare Pages

XAl principio nunca habiamos desplegado una pagina web en internet y mucho menos
usado GitHub ni los distintos Pages por lo que todo fue un lio y no nos aclarabamos bien.

v Gracias a videos explicativos y a mirar en las documentaciones respectivas de cada uno
pudimos desplegar tanto nuestra pagina web, que sirve como presentacion del proyecto, y
nuestra documentacion para darle un toque mas profesional.
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6. Guia de uso

Una vez realizada toda la implementacion, el uso en el dia a dia de bitCLD es bastante
sencillo.

6.1 Iniciar servicio [Dockge]
Una vez encendido nuestro servidor, en el caso de que esté apagado

1. Accederemos a Dockge, ya sea en local (dockge . 1an) o mediante dockge.bitcld.com
2. Desde su interfaz miraremos si el servicio que necesitemos esta o no iniciado:

O Dockge >_ Cons
Inicio

Q activo finalizado inactivo Agentes Dockge @
3 o CID Actual

Anadir Agente

« o

m uptime-kuma
€ vauitwarden

Ejecutar Docker

finaliz) adguard

Convertir a Compose
finaliz..  ia

finaliz..) nextcloud

Por lo general intentaremos tener siempre iniciados Caddy y Uptime Kuma y los demas en
funcién de su uso los dejaremos apagados para no cargar el servidor de mas sin necesidad.

3. Seleccionaremos el servicio que deseemos y le damos Iniciar:

. Dockge

finalizado ' nextcloud
Q # Editar & Actualizar @ Eliminar

Contenedores

m caddy

m uptime-kuma SRR

adguard

nextcloud

vaultwarden
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4. Una vez que esté iniciado podremos acceder al servicio:

@ nextcloud

# Editar =~ Reiniciar & Actualizar @ Detener B Eliminar

Container nextcloud-db
Container nextcloud-app

5. Para apagar el contenedor es tan sencillo como darle a la opcion Detener en la pila
correspondiente.

6.2 Acceder en local

Para acceder en local a nuestros servicios es muy simple.

1. Deberemos asegurarnos que el servicio de Caddy esté iniciado (en caso de estar usando
nuestro dispositivo movil también deberemos asegurarnos que Adguard Home esté activado
y que lo estemos usando como servidor DNS).

2. Accedemos al servicio deseado mediante su direccion . 1an, por ejemplo, c1d.1lan

3. Y ya tendriamos acceso a nuestro servicio

< C [] %] ddlan/apps/dashboard/

88 M Gmail B YouTube El Traducir g Moodle @ Faith Fellowship Mi... i
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6.3 Acceder mediante subdominio

Para acceder a cualquier servicio mediante el subdominio.

1. Accedemos al subdominio de la aplicaciéon a la que queramos acceder, por ejemplo,
dockge.bitcld.com

Cloudflare
7 Access

bitcLD

e se et rons
BRCLD
Dockge

Aplicacién del ecosistema bitCLD

Get a login code emailed to you

Email

example@email.com

Send me a code

Ante cualquier error contactar con contacto@bitcld.com

!B Cloudflare Zero Trust

2. Introducimos uno de los emails que hemos establecido en nuestra politica y recibiremos
un cédigo OTP a nuestro correo.

é CLOUDFLARE

Your Cloudflare Access code

315915

This code expires after 10 minutes or if you request a new code.

Prefer not to use the code?
Finish logging in to dockge.bitcld.com below.

3. Escribimos el cédigo recibido.
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5 Cloudflare
7/ Access

/_/'\‘
bit
Simple. Secure, Self-hested

BitCLD

Dockge
A code has been emailed to you.

Enter code

315915

Resend email

Didn‘t receive an email?

4.Y ya tendriamos acceso a nuestro servicio

< C [l = Idockge.bitcld.com I

88 M Gmail @B YouTube B Traducir g Moodle @ Faith FellowshipMi.. @ e ®MhP

@ Dockge
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6.4 Adguard Home

Para usar Adguard Home en el dia a dia debemos:

1. Asegurarnos en Dockge que el stack de adguard esté iniciado.
2. Deberemos establecer a Adguard Home como nuestro servidor DNS, poniendo la la IP de
nuestro servidor como Servidor DNS predefinido.

IP settings

IP address 192.168.1.200

192.168.1.1
(") Obtener la direccidn del servidor DNS automaticamente

AL (@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: [ 192.168. 1 . 5
DNS 1 (unless

overridden by private 192.168.1.5
DNS)

Servidor DNS alternativo: l1.1.1.1

3. Una vez lo hayamos establecido como servidor DNS, Adguard Home bloqueara anuncios
y rastreadores.

(v ADGUARD @

Dashboard

General statistics Top clients

S Clie Requests cou
DNS Queries Client equests count

192.168.1.200
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6.5 Nextcloud

Para el uso en el dia a dia de Nextcloud es muy sencillo ya que gracias a su interfaz tan
comoda es igual que cualquier otra herramienta de servicio en la nube como Google Drive,
Outlook...

Desde la aplicacion movil

Para demostrar como se usa vamos a subir una imagen desde nuestro movil, como por
ejemplo la de nuestro servidor para afadirla a la documentacion:

1. Asegurarnos en Dockge que el stack de nextcloud esté iniciado.
2. Conectarnos a Tailscale
3. Seleccionamos la imagen que queremos subir de la galeria, le damos a compartir y
seleccionamos Nextcloud:
1 item selected

B
3 B N

4. Elegimos donde la queremos guardar, en nuestro caso en Images:
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< Images

No files here

Upload

5.Y ya la tendriamos subida a nuestro disco duro en nuestro servidor
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17:16 32

é

Ze 3%l .l @S

Images

IMG_20251119_194940.jpg

2.1 MB * 1 minute ago

Logo bitCLD.jpg

37 KB - seconds ago

¢

Favourites

All files

4.Y por supuesto también podemos acceder desde nuestro ordenador

\ Filter file names ...

B All files

= Personal files

£0) Recent

W Favorites

+8 Shares v
W Tags

(@ All folders v

= BB Allfiles > Images 2+ New
B Type [ Modified 2\ People
|:| Name &

O m IMG_20251119_194940,jpg
D bit:

Logo bitCLD.jpg

2 files
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Desde la interfaz web:

1. Para subir imagenes o archivos desde la interfaz web es tan simple como acceder a
cld.bitcld.com 0 a c1d. lan y arrastrar y soltar lo que deseemos subir:

sy aviesw unEuy B a~ nombre  carpeta

Organizar
rapido
~ Carpetas frecuentes (8)

Escritorio

- OneDrive - Personal
»

Descar

‘ E;te eq

. github

bitcld-homepage

] OneDr.\bitCLD homepage & OneDri

v Archivos recientes (20)

. logoittaidSev.png
. ittaidev.png

Bl istaspng

== noliticaZ.png
. logoittaidevl.png 0 e
. logoittaidev.png
. ittai1000.png

M o

Y ya estaria subido a nuestra n

: IMG_20251119_194940,jpg

by

B Type [ Modified 2. People

Name =

oy Logo bitCLD.jpg

2 files

ube personal.

Drag and drop files here to yipicac

>_ittaided]

Size Modified
2.1 MB 2 weeks ago
37KB 2 weeks ago
22MB

= i > ta .
B Allfiles Images o L Files uploaded successfully <
B Tvpe [ Modified 2. People
O Name = Size Modified
_ _ jpg - . weeks ago
IMG_20251119_194940, +2 2.1 MB 2 k
O . ittaidev.png - 4.8 MB 11 hours ago
[0 s« Logo bitCLD.jpg - 37 KB 2 weeks ago
3 files 7 MB
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6.6 Inteligencia Artificial

Para el uso de la inteligencia artificial es tan facil como:

1. Asegurarnos en Dockge que el stack de ia esté iniciado.

2. Acceder a chat.lan o chat.bitcld.com

3. Poner nuestras credenciales

4. Elegir un modelo Local o Externo (al estar en el mismo contenedor Open WebUI y Ollama
siempre tendremos acceso a nuestros modelos locales desde la interfaz).

@ openwebul () llama-3.3-70b-versatile v +

Nuevo Chat Q. Buscar un Modelo

Todos
Buscar

@ whisper-large-v3 o
Notas

@ moonshotai/kimi-k2-instruct ¢
Espacio de Trabajo

@ lama-3.3-70b-versatile ¢
Carpetas

@ openai/gpt-oss-20b &
Chats

7 dias ios @ meta-llama/llama-prompt-guard-2-86m ¢

5. Y realizar la consulta que necesitemos.

meta-llama/llama-4-scout-17b-16e-instruct v +

Explicame tres ventajas del nombre bitCLD para un proyecto de nube personal casera

meta-llama/llama-4-scout-17b-16e-instruct Hoy a las 15:49
iClaro! A continuacion, te presento tres posibles ventajas del nombre "bitCLD" para un proyecto de nube personal casera:
1. Simbolismo y relacién con la tecnologia:
El nombre "bitCLD" juega con las siglas y conceptos tecnoldgicos:
"bit" se refiere a la unidad basica de informacién en computacion, lo que inmediatamente relaciona el proyecto con el
mundo digital y la tecnologia.
"CLD" podria interpretarse como "Cloud" (nube en inglés), lo que directamente indica que el proyecto esta relacionado

con almacenamiento y servicios en la nube.
Este nombre puede dar una impresion de proyecto tecnolégico y moderno desde el primer momento.

2. Brevedad y memorabilidad:

El nombre "bitCLD" es corto y facil de recordar. En un mundo donde la atencién es limitada y la cantidad de proyectos y

servicios en linea es abrumadora, un nombre breve y facil de recordar puede ser una gran ventaja. Esto facilita que los
usuarios potenciales puedan encontrar y recordar el nombre del proyecto, lo que a su vez puede ayudar a incrementar su

opularidad y uso.
pop y 0

3. Flexibilidad y neutralidad:
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6.7 Vaultwarden

Para acceder a su interfaz y ver nuestros inicios de sesién deberemos:

1. Asegurarnos en Dockge que el stack de vaultwarden esté iniciado.

2. Acceder a pass.lan en nuestra red local o a pass.bitcld.com.

3. Y ya podriamos ver nuestros inicios de sesién y copiar y pegar tanto el usuario como la
contrasefa:

— Dockge .
O ® [ voJ ,

i Copiar usuario

D

Copiar contrasena
& Adjuntos

@ cClonar

U Eliminar

6.8 Uptime Kuma

Para poder monitorear nuestros servicios debemos:

1. Asegurarnos en Dockge que el stack de uptime-kuma esté iniciado.

2. Accederamonitor.lan en nuestra red local o a monitor.bitcld.com.

3. Desde la interfaz web donde podemos observar en todo momento la salud de nuestros
servicios:

Estadisticas rapidas

SEsccioney Q Funcional Caido Mantenimiento Desconocido Pausado

Estado v  Activo v  Etiquetas v 2

0% Adguard Home

Nombre Estado Fecha y hora Mensaje

Nextcloud [ Funcionai ] 2025-10-23 15:52:49 200 - OK

0% ) Chat
[ 100% JINEH e

@I Nextcloud ]

0% Vaultwarden

4. De manera pasiva también recibiremos las notificaciones de los servicios que estamos
monitorizando indicandonos si esta o no activo de manera automatica en el grupo de
telegram que configuramos:
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Bitcld Notifications

BitcLo
3 members

o ~ o
_ © [Nextcloud) [ Up] 200-OK .., i
z}a £-me
b S s

You removed Show Me ID
Uptime Kuma Notificactions Admin
° [Nextcloud) [@ Down] connect ECONNREFUSED 192.168.1.5:8080 4.,

Today

Uptime Kuma Notificactions Admin
[Nextcloud] [ Up] 200-0K .,

[Ollamal] [@ Down] getaddrinfo ENOTFOUND hitp . .,

[ollamal [ Up] 200-OK .-

[Open WebUI] [. Down] write EPROTO 00D8FF23307B0000:error:0A00010B:SSL.
routines:ssl3_get_record:wrong version
number:../deps/openssl/openssl/ssl/record/ssl3_record.c:355: 1145

[Open WebUI] [ Up] 200- OK ..,

[Open WebUI] [. Down] connect ECONNREFUSED 192.168.1.5:3002 .,

[Ollama] [@ Down] connect ECONNREFUSED 192.168.1.5:11434 |, -

[Nextcloud) [@ Down] connect ECONNREFUSED 192.168.1.5:8080 ;.7

[Vaultwarden] [ Up] 200-0K ...

[Nextcloud] [ Up] 200-OK ..,

[Adguard Home] [E4 Up] 200-0K . -

[ollamal (4 Upl 200-OK .,

[Open WebUI] [§4 Up] 200-OK -,

° [Vaultwarden] [@ Down] connect EHOSTUNREACH 172.28.0.2:80 .,

6.9 Netdata

Netdata es muy similar a Uptime kuma, en el sentido que también también tiene una interfaz
para monitorear sélo que en este caso es al servidor. Ademas, no corre en un docker sino
en nuestro servidor. Para poder ver el estado de nuestro equipo en tiempo real deberemos:

1. Acceder a stats.lan en local o a stats.bitcld.com.

2. Desde la interfaz tendremos acceso a estado en tiempo real de cualquier componente de
nuestro equipo (CPU, RAM, Almacenamiento...):
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47 - tast 15min ]

3 Metrics

@  Metic

B~ 2d (1 min) Memory
Dimension =He

bitcld Network
Hardware

Processes

o

- Compute

3. Ademas, al igual que Uptime Kuma, también tiene la funcién de mandarnos notificaciones
de forma pasiva al mismo grupo de Telegram por si existiera algun problema con el servidor.

Bit:

Bitcld Notifications

3 members

Netdata Cloud is able to reach the node bitcld.
EET

L, bitcld is unreachable

Netdata Cloud is not able to reach the node bitcld.

W.ﬂ A
Szt
AT,
L S St e MV

System requires reboot after package updates

Alert: system_post_update_reboot_status
Chart: system.post_update_reboot_status
Context: system.post_update_reboot_status
Class: Errors

Duration: 0 seconds

Space: Bitcld dev space

Rooms: All nodes

Timestamp: 2025-11-01 12:48:32 +0000 UTC

Additional active critical alerts: 0
Additional active warning alerts: 0

2 bitcld is reachable

Netdata Cloud is able to reach the node bitcld.
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6.10 Zoho Mail

Como no es un servicio que esté autoalojado en nuestro servidor, no necesitaremos iniciarlo
ya que siempre estara disponible (siempre y cuando no esté caida la red de Zoho). En
cuanto a su uso es como la de cualquier otro correo electronico.

Ahora vamos a realizar pruebas basicas de funcionamiento para comprobar la correcta
entrega y recepcion de correos bajo el dominio contactoQRbitcld. com.

Envio de correo de prueba

Se envidé un mensaje desde una de las cuentas configuradas (contacto@bitcld.com)
hacia una cuenta externa, en mi caso la cuenta protonmail del proyecto pero podria ser
cualquier otro (Gmail, Outlook...).

O ~ B Movera O Etiquetarcomo | [ Eliminar

Correo de prueba
Hoy
bit Me - Q
"Bitcld" <bitcld@proton.me> P 7AM. « O
Correo de prueba © 11:27 A M ® Bitcld

Correo de prueba para demostrar el funcionamiento del correo.

BitCLD

Respuesta Responder a todos Reenviar Editar como nuevo

>4 Proton Mail

Nuevo mensaje . .
Prueba de funcionamiento

& Bandejadeentr... ¢ (24

Desde @ contacto@bitcld.com

‘) Borradores Para Bitcld

Enviados

't Destacados

Mas
Correo de prueba para comprobar el funcionamiento.

Vistas BitCLD
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Recepcion de correo

Realizamos una prueba inversa, enviando un correo desde bitcld@proton.me hacia la
direccién contact@bitcld.com, comprobando que el mensaje llega al buzén en Zoho Mail sin
retrasos ni errores y que la interfaz web de Zoho muestra correctamente los mensajes y
notificaciones.

Nuevo mensaje

Prueba recepcion correo

~ Bandeja de entrada |24
Desde BitCLD
[£) Borradores

Para contacto@bitcld.com
Enviados
v Destacados

Menos

= Archivo Correo de prueba para comprobar la recepcion de correo

Spam BitCLD
1 Papelera , - -
. P Enviado desde un correo electronico seguro de Proton Mail.
Bandeja de entrada - 1 Recordatorio v Agregartarea ~ ¢ Enlace permanente  (® Posponer
O v B Movera ¢ Etiquetar como H Prueba recepcidn correo
Hoy . .
Bi BitCLD <bitcld@proton.me> 3 & O« Q
[J & BitCLD I P> mig, 15 oct 2025 11:35:49 a. m. 0100
Prueba recepcion correo 1135A M @ para “contacto@bitcld.com” <contacto@bitcld.com>
Agosto Etiquet... C
Seguri... Mas informacion

bitcld@proton.me

Correo de prueba DOMAGO 24 ..
Correo de prueba para comprobar |a recepcion de correo

welcome@zoho.eu... Me

2 Access from anywhere, anytime! DOMAGO 24 ... BitCLD

Enviado desde un correo electronico seguro de Proton Mail.

Como podemos observar, una vez configurado su uso es como el de cualquier otro correo
electrénico.

Acceso via aplicacion movil

Zoho Mail también nos ofrece acceso desde sus apps moviles oficiales. Vamos a verificar la
sincronizacién en tiempo real desde la aplicacion.
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contacto
contacto@bitcld:com

STREAMS
FOLDERS
le Inbox

E] Drafts

Inbox

noreply@zohoaccounts.eu

Nuevo inicio de sesidn en su cuenta de Zoho

BitCLD

Prueba recepcién correo

bitcld@proton.me Aug 24
Correo de prueba

welcome@zoho.eu... Me
Access from anywhere, anytime!

Y podemos comprobar que recibimos los correos sin ningun problema desde la aplicacion

movil también.

6.11 Acceso remoto al servidor [Tailscale]

Para acceder de manera remota a nuestro servidor usaremos Tailscale VPN. Para ello

deberemos:

1. Abrir la aplicacion de Tailscale:

B2 il

Not connected

=
bitcld.dev@gmail.com O

)

Not connected

Connect again to talk to the
other devices in the
bitcld.dev@gmail.com tailnet.

Connect
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2. Darle a conectar:

15:22 22 B Sl .l @&

‘ bitcld.dev@gmail.com o
Connected

EXIT NODE
None +

Q_ Search...

BitCLD

xiaomi-24117rn76e
100.107.

bitcld
100.71!

3. Y ya podriamos acceder de forma remota a nuestro servidor:

15:49 =3¢ el .l @D

itty@bitcld:~$ tailscale status

100,71 .00 bitcld bitcld.dev@e linu
X -

100.107. xiaomi-24117rn76e bitcld.dev@ andr
oid active; relay "mad", tx 116932 rx 129956

# Health check:
# - Tailscale can't reach the configured DNS serve

rs. Internet connectivity may be affected.
itty@bitcld:-$ ]

Ademas, para poder usar la aplicacion de Nextcloud, es necesario que estemos conectados

a nuestra VPN.



/. Riesgos y Buenas Practicas en un Entorno
Autoalojado

En este apartado hablaremos sobre los distintos riesgos que consideramos que podemos
tener al estar en un entorno mayormente autoalojado y también de buenas practicas que
podemos hacer para paliar al maximo posible, los riesgos. Siendo conscientes de que no
existe un sistema 100% seguro y que a pesar de usar tecnologias como Cloudflare siempre
pueden haber brechas.

7.1 Riesgos de un entorno autoalojado

En cuanto a los riesgos a los que nos enfrentamos teniendo un entorno autoalojado
expuesto a internet consideramos que se pueden dividir en tres principales: seguridad,
operativos y de privacidad.

7.1.1 Riesgos de Seguridad

Accesos no autorizados:

Aunque estemos usando Cloudflare tunnel para exponer nuestros servicios, podemos ser
victimas de ciberdelincuentes que intenten acceder de manera ilegitima a nuestro servidor,
si no gestionamos bien las politicas en Access de nuestras aplicaciones.

Configuraciones inseguras:

Un error en la configuracion de cualquier servicio puede dejarnos expuestos a un ataque sin
gue nosotros seamos conscientes.

Falta de actualizaciones:

Otro gran error que podemos cometer es no tener actualizado en todo momento nuestro
servidor y nuestras aplicaciones.

Uso de APIs y accesos:

Ademas, también debemos tener cuidado con el uso que le damos a nuestras APIs y otros
accesos como la cuenta de Cloudflare o GitHub.

7.1.2 Operativos

Pérdida de datos:

Dependemos de nuestro disco duro y ya sea por fallos nuestros o por fallos del servidor, al
no disponer de un sistema de RAID o de sincronizacion automatica, podemos perder
informacién y configuraciones importantes.
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Caida de servicios:

Como solo disponemos un servidor para BitCLD, si el servidor fallara, se reiniciara o le
ocurriera cualquier otro problema ya no podriamos acceder a ninguno de nuestros servicios.

Sobrecarga del sistema:

Al ser un equipo muy limitado debemos de tener cuidado con no sobrecargar nuestra CPU o
RAM y que por ello podamos tener algun error.

Dependencia de otras empresas para acceder en remoto:

Cloudflare es muy seguro y nos ofrece un plan gratuito muy generoso, pero dependemos
por completo de su red o de la de Tailscale (en casos excepcionales) para poder hacer
accesible nuestros servicios al exterior.

7.1.3 De privacidad

Exponer informacion sensible sin querer:

Debemos de tener cuidado con lo que subimos a GitHub, en en nuestra documentacion o
en nuestra documentacion web ya que podemos estar dando informaciéon de mas o sensible

Sin control de terceros:

No podemos olvidarnos de que empresas como Cloudflare, Tailscale o Groq pueden sufrir
ataques y afectarnos indirectamente.

7.2 Buenas Practicas en un entorno autoalojado

Para intentar paliar todos los riesgos que hemos visto que podemos tener (que no son
pocos), debemos poner de nuestra parte y hacer todo lo posible para minimizarlos respecto
a los tres principales riesgos anteriores.

7.2.1 Seguridad

Usar siempre Cloudflare Access:

Debemos usar, en todas nuestras aplicaciones y en todo momento, Cloudflare Access con
una politica lo mas restrictiva posible. En nuestro caso mediante sélo tres emails posibles y
con restriccion de pais.

Autenticacion 2FA:

Para proteger nuestras cuentas es casi imprescindible que establezcamos el doble factor de
autenticacion en nuestras cuentas de Cloudflare, GitHub, Tailscale y Groq.
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Cambio periddico de APIs y tokens:

Por seguridad también es recomendable que de vez en cuando cambiemos nuestras
credenciales como con Tailscale, Groq, o incluso de manera esporadica nuestro propio tunel
de cloudflared.

Usar HTTPS:

Siempre que sea posible usar nuestros servicios mediante su subdominio de bitcld.com o
mediante los dominios .lan para que asi nuestro trafico siempre esté cifrado gracias a
Cloudflare Tunnel o a Caddy.

Mantener el servidor y servicios actualizados:

Debemos asegurarnos de que en todo momento tenemos nuestro sistema operativo y
nuestros servicios actualizados para evitar vulnerabilidades.

7.2.2 Operativas

Hacer copias de seguridad periédicamente:

Para evitar al maximo posible la pérdidas de datos debemos de hacer copias de seguridad
de nuestros datos, idealmente que no estén en nuestro servidor como por ejemplo en
nuestro ordenador o en otra nube como Mega o Proton drive. Ademas de guardar todas
nuestras configuraciones mas importantes de cada servicio.

Monitorizacion del servidor:

Para evitar que el equipo se sobrecargue es importante que monitoreemos nuestro servidor
para asegurarnos que no estamos haciendo un uso excesivo de la CPU, RAM u otro
componente. Para ello tenemos a Netdata y el envio de notificaciones en nuestro grupo de
Telegram.

Documentar todos los cambios:

Algo interesante también es tener un documento, una vez entreguemos la documentacion,
en el que anadamos todos los cambios que hagamos posteriormente a la entrega. Para asi
poder tener un registro de bitCLD.

7.2.3 De Privacidad

Exponer informacion sensible:

Debemos siempre evitar almacenar configuraciones sensibles en GitHub, sobretodo en
repositorios publicos, o incluso en nubes externas. En caso de ser necesario deberemos
cifrarlas antes de subirla.
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8. Conclusion general final

La realizacién de nuestro proyecto, bitCLD, nos ha permitido crear una infraestructura
completa, moderna y coherente orientada a la privacidad y al control de nuestros datos.
Durante el desarrollo del proyecto hemos podido trabajar con distintos servicios vy
tecnologias, los cuales seleccionamos y configuramos para lograr tener un ecosistema
completo, moderno y realista.

Con la creacién de nuestro ecosistema hemos podido trabajar con sistemas operativos linux
(Ubuntu Server), contenedores (docker, docker compose y dockge), redes, seguridad y
acceso remoto (Cloudflare, Tailscale y Caddy), servidores DNS (Adguard Home),
almacenamiento en la nube (Nextcloud), inteligencia artificial tanto en local como con API
(Open WebUI, Ollama y Groq), gestores de contrasefia (Vaultwarden), monitoreo (Uptime
Kuma y Netdata), correo electronico (Zoho Mail) y publicacion de de paginas webs (GitHub,
GitHub y Cloudflare Pages y Mkdocs material).

Esto nos ha permitido obtener un enorme aprendizaje, dandonos la oportunidad de tener
una vision mas global de cédmo se interrelacionan las distintas tecnologias en un entorno
autoalojado gestionado por nosotros donde nos vimos obligados a tomar decisiones
técnicas, resolver las incidencias que nos encontrdbamos y optimizar al maximo para no
sobrecargar nuestro servidor.

Para concluir la valoracion final de nuestro proyecto es muy positiva. BitCLD cumplio
eficazmente con los objetivos que nos planteamos terminando con un ecosistema robusto,
escalable y bien documentado, construido con decisiones bien justificadas y una clara
orientacion a la seguridad y privacidad. Ademas, gracias a los conocimientos que hemos
adquirido a lo largo del proyecto tenemos una buena base técnica para mejorarlo y
ampliarlo en el futuro permitiéndonos también, demostrar esos conocimientos de manera
practica a futuros empleadores.

131



9. Bibliografia

[Video Youtube] Crea tu propia nube con DOCKER y CasaOS | Odisea Homelab #1 Hector
Pulido https://www.youtube.com/watch?v=271iYo37Iww

[Video Youtube] CLOUDFLARE: La forma MAS FACIL de acceder a tu NUBE CASERA |
Odisea Homelab #2 Hector Pulido
https://www.youtube.com/watch?v=I30t7iD7X0OY &t=759s

Pagina web oficial de Cloudflare
https://www.cloudflare.com/es-es/

Documentacion oficial de Cloudflare
https://developers.cloudflare.com/cloudflare-one/networks/connectors/cloudflare-tunnel/

Pagina web oficial de docker
https://www.docker.com/

Pagina web oficial de documentacion de docker
https: .docker.com

[Video Youtube] DOCKER De ZERO a HERO! (ACTUALIZADO 2025 - CURSO COMPLETO
EN ESPANOL) Hector Pulido

https://www.youtube.com/watch?v=mON80tolLnlE

Busqueda de imagenes de servicios
https://hub.docker.com/

[Video Youtube] This Docker Compose Ul is amazing! // Dockge
https://www.youtube.com/watch?v=HEKkIvsr7q54&t=34s

[Video Youtube] How To Setup Notifications On Uptime Kuma a Self Hosted Monitoring
Application
https://www.youtube.com/watch?v=Cp-rAatifMk

[Video Youtube] Truco facil para obtener APl Key de OpenAl sin pagar en 2025 Hector
Pulido
https://www.youtube.com/watch?v=AhJ-EDuDMC4

Pagina web oficial de Ollama
https://ollama.com/

Ruta de Ollama para buscar modelos locales
https://ollama.com/search

132


https://www.youtube.com/watch?v=27IiYo37lww
https://www.youtube.com/watch?v=l3ot7jD7XOY&t=759s
https://www.cloudflare.com/es-es/
https://developers.cloudflare.com/cloudflare-one/networks/connectors/cloudflare-tunnel/
https://www.docker.com/
https://docs.docker.com/
https://www.youtube.com/watch?v=m0N80toLnlE
https://hub.docker.com/
https://www.youtube.com/watch?v=HEklvsr7q54&t=34s
https://www.youtube.com/watch?v=Cp-rAatifMk
https://www.youtube.com/watch?v=AhJ-EDuDMC4
https://ollama.com/
https://ollama.com/search

Documentacion oficial de Open Web Ul
https://docs.openwebui.com/getting-started/quick-start/

Pagina web oficial de Groq
https://grog.com/

Documentacion oficial de Groq
https://console.grog.com/docs/overview

Pagina web oficial de Ubuntu

https://ubuntu.com/download/server

Pagina web oficial de Dockge
https://dockge.kuma.pet/

Pagina web oficial de Caddy Server (reverse proxy)
https://caddyserver.com/

Pagina web oficial de Tailscale VPN
https://tailscale.com

Pagina web oficial de Uptime Kuma
https://uptime.kuma.pet/

Pagina web oficial de Nextcloud
https://nextcloud.com.es/

Pagina web oficial de Vaultwarden
https://www.vaultwarden.

Pagina web oficial de AdguardHome
https://adguard.com/es/adguard-home/overview.html

Pagina web oficial de Zoho
https://www.zoho.com/

Netdata
https://www.netdata.cloud/

GitHub
https://github.com/

[Video Youtube] Crear documentacion con MkDocs OpenWebinars
https://www.youtube.com/watch?v=7H3DpzqCfME

Pagina web para Mkdocs en espafiol
https://markdown.es/

133


https://docs.openwebui.com/getting-started/quick-start/
https://groq.com/
https://console.groq.com/docs/overview
https://ubuntu.com/download/server
https://dockge.kuma.pet/
https://caddyserver.com/
https://tailscale.com/
https://uptime.kuma.pet/
https://nextcloud.com.es/
https://www.vaultwarden.ca/
https://adguard.com/es/adguard-home/overview.html
https://www.zoho.com/
https://www.netdata.cloud/
https://github.com/
https://www.youtube.com/watch?v=7H3DpzqCfME
https://markdown.es/

A. Anexos

En este apartado anadiremos otras tecnologias que hemos usado en el proyecto, pero que
no pertenecen en si al ecosistema sino que nos sirven para darle un toque mas profesional.
Ademas también afiadiremos la creacion y configuracién de bots en Telegram y todas las
configuraciones sensibles de nuestro proyecto las cuales incluyen los docker-compose de
cada servicio, el Caddyfile completo, reglas DNS y reglas de Access.

A.1 Otras tecnologias usadas en el proyecto

A.1.1 GitHub

Introduccion

GitHub es una plataforma de alojamiento de cédigo y proyectos basada en Git, un sistema
de control de versiones que permite guardar, organizar y seguir la evolucién de cualquier
archivo, especialmente de desarrollo de software y documentacion. A través de repositorios,
ramas y commits, GitHub facilita trabajar de forma ordenada, colaborar con otras personas,
revisar cambios y mantener un historial completo de todo lo que se hace en un proyecto.
Ademas, incluye funciones adicionales como seguimiento de issues, gestion de versiones y
publicacion de sitios web estaticos mediante GitHub Pages, lo que lo convierte en una
herramienta muy completa para centralizar y proteger el trabajo de desarrollo y
documentacion.

Motivo de eleccidn

Hemos elegido GitHub ya que es una solucién que se usa mucho en entornos profesionales
y me queria tener contacto con ella para poder acostumbrarme a su uso. Ademas gracias a
GitHub Pages nos permite publicar nuestra web sin ningun coste adicional y nos ofrece una
alta disponibilidad para tener una copia de seguridad de nuestra web y nuestra
documentacion web.

Funcion dentro del proyecto

Dentro de de bitCLD, GitHub cumple tres funciones principales ya que actua como
repositorio para tener un backup de nuestra documentacién dandonos también la
oportunidad de conectar Cloudflare Pages con el respositorio y asi cualquier cambio que
hagamos en GitHub se vea reflejado. En segundo lugar, nos permite almacenar el cédigo de
la pagina web del proyecto. Y, en tercer lugar, GitHub Pages la usamos para publicar la web
del proyecto de forma estatica, sirviéndonos para darle una imagen mas profesional al
proyecto, sin necesidad de tener que gastar dinero en hostings.

134



Creacion de repositorio

Para la creacién de un repositorio es muy sencillo, simplemente debemos crearnos una
cuenta en GitHub y seleccionar New Repository.

Deberemos afadir un nombre, y escoger la visibilidad. En este caso seleccionaremos
publico ya que es para la pagina web de nuestro proyecto, sin embargo, cuando lo usamos
como copia de seguridad lo ponemos en privado.

Create a new repository

General

Owner * Repository name *

% ittaidev ~

Description

Configuration
[ Public ~

Add README

Add .gitignore No .gitignore ~

Add license No license ~

Create repository

Si vamos a usar GitHub Pages el repositorio debera tener la visibilidad en Publico

Una vez creado para anadir archivos deberemos seleccionar Add file > Upload files

Add file ~ <> Code ~ About

e e bitcld.com home page

T, Upload files &
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Una vez subidos los archivos ya tendremos nuestra copia de seguridad de nuestra pagina
web. También podemos afadir un Readme para que quede mas visual para nosotros
mismos y para que cualquier persona pueda tener una idea de qué hay en el repositorio a

simple vista.

= bitcld-homepage  rusic 57 Pin | © Watch

E e ¥ 1Branch © 0Tags Q Go tofile t Add file ~ <> Code ~

2. ittaidev U ent from 'Hello® to ‘Goodbye 826b7b - 2 we O 34 Commits
B images

[ CNAME

[ README.md

9 index.html

[T README

BitCLD — Ecosistema Autoalojado de Servicios en la

Nube

Simple. Seguro. Autoalojado.

CLD

Publicacion de la web

0 -

About

bitcld.com home page

@

Releases

Packages

Deployments 24

github-pages 2 weeks agc

Languages

Para publicar nuestra web mediante GitHub, en el repositorio publico que deseemos,

seleccionamos Settings > Pages

En Build and deployment dejaremos la opcidon de Deploy from a brach, escogeremos la

branch main y dejaremos marcado el Enforce HTTPS.
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General GitHub Pages

is designed to host your personal, organization, or project pages from a GitHub repository.
Ay Collaborators

Build and deployment

Source

) Moderation options

e and automation Deploy from a branch ~
¥ Branches
Branch
O Tags Your GitHub Pages site is currently being built from the main branch.
£3 Rules
Actions ¥ main ~ 8 / (root) ~
Models
Learn how to to your site.
&5 Webhooks
& Copilot v Custom domain
£ Environments Custom domains allow you to serve your site from a domain other than ittaidev.github.io.
2 Codespaces
5 Pages
Enforce HTTPS

ivanced Security

Una vez hecho después de unos momentos ya tendremos nuestro sitio web publicado en
internet y podremos acceder a él mediante el enlace que nos ofrece GitHub.

GitHub Pages

is designed to host your personal, organization, or project pages from a GitHub repository.

Your site is live at g e =
[% Visit site

En nuestro caso, al disponer del dominio bitcld.com. Lo aifadiremos en Custom domain,
para ello primero deberemos anadir los registros DNS correspondientes en Cloudflare.

Name @ Content @ Proxy status @
bitcld.com 185.199.108.153 -l Proxied

bitcld.com 185199109153 -y Proxied

bitcld.com 185199110153 -+ Proxied

bitcld.com 185.199111.153 -l Proxied

Anadimos el dominio y una vez haya replicado, ya tendremos nuestra pagina web
desplegada a través de nuestro dominio personalizado. En https://bitcld.com/ .

137


https://bitcld.com/

Pull requests ions [ Projects [ wiki @ Security [+ Insights

GitHub Pages

is designed to host your personal, organization, or project pages from a GitHub repository.
2 Collaborators

. - - Your site is live at Ty
) Moderation options i R [ Visit site

vd automation

Branches BU'ld and deployment

> Tags Source

2 Rul Deploy from a branch ~
E+ Rules

Branch
Your GitHub Pages site is currently being built from the main branch.

¢S5 Webhooks
¥ main ~ B8 / (root) ~
&3 Copilot

] Environments Learn how to to your site.
. Codespaces

Your site was last deployed to the environment by the workflow.
Pages

Custom domain
Advanced Security Custom domains allow you to serve your site from a domain other than ittaidev.github.io
Deploy keys

EJ Secrets and variables bitcld.com

Conclusion

GitHub lo usamos para poder tener protegido todo el trabajo nuestro proyecto ya que
podemos guardar la documentacién y nuestra pagina web. Ademas, nos permite publicar
nuestra web del proyecto mediante GitHub Pages y para conectar a Cloudflare la
documentacion. Gracias a esto, disponemos de una copia de seguridad en la nube de todos
nuestros archivos mas importantes, y también tenemos la oportunidad de trabajar con una
plataforma profesional que nos permite darnos a conocer como profesionales y dar a
conocer el proyecto bitCLD.
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A.1.2 Cloudflare Pages

Ya hemos hablado de todas las ventajas que nos ofrece la Plataforma de Cloudflare. Es por
ello que so6lo anadiremos el proceso de publicacion de una pagina web mediante Cloudflare
Pages, en nuestro caso sera la documentacion del proyecto. De esta manera, asi podemos
trabajar con GitHub y Cloudflare Pages y asi decidir el que mejor nos convenga.

Creacion del repositorio en GitHub

Para ello primero deberemos crear un repositorio en GitHub, no importa si es publico o
privado ya que le daremos acceso a Cloudflare Pages directamente al repositorio.

Create a new repository

General

Owner * Repository name *

< ittaidev ~ bitcld-docs

Description

Documentacion de bitCLD alojada en https://docs.bitcld.com/

Configuration

] public ~

Choose visibility *

Una vez creado subiremos nuestros archivos, para Cloudflare instale MkDocs
necesitaremos afadir un documento en la raiz del repositorio que se llame requeriments.txt
con el siguiente contenido:

Mkdocs
mkdocs-material
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~= bitcld-docs  pubiic

¥ main - P e h ( file Add file <> Code ~

- ittaidev Ad via d ; ow %) 5 Commits
docs
] mkdocs.yml

[9 requirements.bxt

Repository access

All repositories

[ittaidev/bitcld-docs
Clittaidev/ittaidev-homepage

[Jittaidev/documentacion-prueba

Save Cancel
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Despliegue de la web

Una vez hayamos creado nuestro repositorio, en Cloudflare, abriremos Workers & Pages >
Create Application. Y seleccionamos la opcion de Pages que encontramos abajo:

Ship something new
Select from a git repo, drag and drop your code or select a template.

L]

&3 Continue with GitHub o Connect GitLab

Start with Hello World!

Select a template

= Upload your static files

Get started

1. Una vez en Pages, conectaremos nuestra cuenta de GitHub con Cloudflare vy
seleccionamos el repositorio que queremos publicar. En nuestro caso le dimos acceso
restringido a los repositorios por eso sélo se ven el de la documentacion, nuestra web
principal y el de pruebas.
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1 Select repository

Deploy a site from your account

Select a repository to connect as your project's source code. New commits will trigger Cloudflare to automatically build
and deploy your changes.

© GitHub & Gi

€) GitHub account

-~ ittaidev

Select a repository

bitcld-docs ittaidev-homepage

documentacion-prueba

2. Elegimos un nombre para el proyecto (en nuestro caso el mismo que el del repositorio) y
en la configuracién afadimos:

= Production branch: main (ya que es la Unica rama tenemos)
-> Framework preset: none

- Build command: pip install -r requirements.ixt && mkdocs build
= Build output directory: site

Y en environment variables (advanced) anadimos:

- PYTHON_VERSION = 3.11
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Project name
bitcld-docs

to bitcld-docs.pages.dev.

Production branch @

main

Build settings

If your project uses a static site generator or build tool, set the build instructions for Cloudflare.

Framework preset (D)

None

Build command (1)

pip install -r requirements.txt && mkdocs build

Build output directory (O

Add variables to be used during build time for Production and Preview environments. Variables for each environment can be changed
separately later.

Variable name

Python

Add variable ‘

3. Una vez afiadida las configuraciones Cloudflare Pages comenzara a construir y desplegar
nuestra web:
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Building and deploying

Initializing build environment

Cloning git repository

Building application

+  Download log ' Copy log

4. Cuando finalice ya podremos acceder a nuestra web desde el enlace que nos
proporciona la plataforma: https://bitcld-docs.pages.dev/ :

[J % |bitcld-docs.pages.dev

D YouTube B Traducir g Moodle @ Faith Fellowship Mi...  §

& Documentacion de bitCLD

Resumen Introduccion Disefio  Implementacion

5. Sin embargo, lo que nosotros buscamos es usar nuestro dominio del proyecto para que
quede mas profesional y coherente. Elegimos docs.bitcld.com . Para ello seleccionamos la
opcion de Add custom domain:
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Success! Your project is deployed to Region: Earth

You can preview your project at bitcld-doc dev C

Next steps

Try the Wrangler CLI

Develop your project locally

Explore resources

Create and bind resources to
your project

Add custom domain

Add a domain to your project

Quick Links Do

6. Ahadimos el subdominio que queremos:

1 Enter domain

Add a custom domain

Enter in a registered domain or subdomain you own.

Domain

docs.bitcld.com

o [ e

7. Al tener nuestro dominio en Cloudflare, la plataforma se encargara de generar el registro
DNS automaticamente:
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2  Configure DNS

Confirm new DNS record

Cloudflare will add these DNS records to activate docs.bitcld.com for your project's site:

Type Content

CNAME bitcld-docs.pages.dev

Once updated, visitors will be able to access your site by visiting hitps://docs.bitcld.com.

8. Después ya sélo nos queda esperar a que replique. En nuestro caso fue bastante rapido.

Custom domains

Set up custom domains to point to your site.

docs.bitcld.com is being set up. It may take up to 48 hours for DNS records to update and for your site to become viewable by visitors.

docs.bitcld.com Initializing

docs.bitcid.com Active

Una vez haya replicado ya podremos acceder a nuestra documentacion web hecha en
Mkdocs con el tema de Material desde nuestro subdominio:

o 2 o

&

[ |2 docsbitcld.com B8

) YouTube B Traducir g Moodle @ Faith Fellowship Mi.. € e ) Pagina principal | Mi

&  Documentacién de bitCLD & Q Bisqueda

Resumen Introduccién  Disefio  Implementacion  Problemas detectados  Guiadeuso  Riesgos y buenas practicas  Conclusion general final  Otras tecnologias usadas

Resumen Tabla de contenidos

Breve descripcion del proyecto

/-r\ e Servicios Incluidos
I Resultados obtenidos

Simple. Secure. Self-hosted.

Ecosistema Autoalojado de Servicios en la Nube
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A.2 Bots en Telegram

En este anexo explicaremos la creacién y configuracion de bots en Telegram.
Creacion de un bot de telegram

Para crear un bot seguiremos los siguientes pasos:

Iniciamos un chat con @BotFather
Seleccionamos la opcion de /newbot
Indicamos un nombre

Indicamos un nombre de usuario para el bot
Ya tendriamos el bot creado

A A

BotFather &
. 3294716 monthly users

o

O
Q
So &

——

| can help you create and manage Telegram
to the Bot API, please see the manual.

You can control me by sending these commands:

/newbot - create a new bot
mybots - edit your bots

/newbot 1554

'Alright, a new bot. How are we going to call it? Please choose a
. name for your bot. 1534

Notificaciones BitCLD 1544

Good. Now let's choose a username for your bot. It must end in
“bot’. Like this, for example: TetrisBot or tetris_bot. 1534

Done! Congratulations on your new bot. You will find it at t.me/
bot. You can now add a description,

about section and profile picture for your bot, see /help fora
list of commands. By the way, when you've finished creating
your cool bot, ping our Bot Support if you want a better
username for it. Just make sure the bot is fully operational
before you do this.

Use this token to access the HTTP API:

eep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot API, see this page: hitps://core.tele
gram.org/bots/api 15:35
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Uso del bot en conversa

cion directa

En caso de quererlo como una conversacion con el bot. Una vez tengamos el bot creado
necesitaremos conocer nuestro ID de chat, para ello existen diversos bots que ofrecen eso.
En nuestro caso elegimos el bot de @showmeidbot. Simplemente debemos iniciar una

conversacion con él:

Show Me ID
bot

What can this bot do?

@showmeidbot can show your personal ID in the
Telegram, the group ID or channel ID.

To find your ID send /start message or tap
START button.

To get the group ID add bot in this group and send
/start command.

To find out the ID of the channel make the bot by the
administrator of the channel and write something in

the channel.

It's simple!

September 15

/start q494.

@ Message

Con el bot creado y el ID del chat de nuestra conversacion ya podremos crear la notificacion
en Uptime Kuma o en Netdata.

Uso del bot en un grupo

En caso de querer el bot en un grupo de Telegram, como sera nuestro caso, ya que al tener
un bot para las notificaciones de Uptime Kuma y otro para las de Netdata por comodidad es

mejor tener los dos bots en un

grupo de Telegram.

En este caso la creacion del bot seria la misma.

1. Debemos crear un grupo de telegram
2. Anadimos ambos bots en nuestro grupo como administradores
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< Administrators

Recent Actions

This is a list of notable actions by members and
admins in the last 48 hours.

You can add admins to help you manage your
group.

BitCLD

‘BitcLD
Owner

‘ Netdata Notifications
Promoted by BRCLD

‘ Uptime Kuma Notificactions
Promoted by BitCLD

3. Para que Uptime Kuma, Netdata y cualquier otro servicio nos envie notificaciones
necesitaremos el ID chat del grupo, por lo que afiadiremos el bot al grupo para
conocerlo. Una vez afadido al grupo, en la conversacion con el bot nos pondra el ID
chat del grupo.

Show Me ID
bot Q

What can this bot do?
(@showmeidbot can show your personal ID in the
Telegram, the group ID or channel 1D.

To find your ID send /start message or tap
START button.

To get the group 1D add bot in this group and send
/start command.

To find out the ID of the channel make the bot by the
administrator of the channel and write something in
the channel.

It's simple!

September 15

is I
Your D is 1424

Thursday

Group «Notifications Bitcld» ID is - N . .

) O
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A.3 Docker compose

En este anexo afadiremos los docker compose de cada servicio para que solo sea

necesario copiar y pegar.

Dockge

services:

dockge:
image: louislam/dockge:latest
container_name: dockge
restart: unless-stopped
ports:
- "5001:5001"
volumes:

- ./data:/app/data

environment:

- /var/run/docker.sock:/var/run/docker.sock

- /srv/docker/stacks:/srv/docker/stacks

- DOCKGE_STACKS_DIR=/srv/docker/stacks

Caddy

Adguard Home

services:

caddy:
image: caddy:latest
container_name: caddy
restart: unless-stopped
ports:
- 80:80
-443:443
volumes:
- ./Caddyfile:/etc/caddy/Caddyfile:ro
- ./data:/data
- ./config:/config
networks:
- caddy_net

networks:
caddy_net:
external: true

services:

adguardhome:
image: adguard/adguardhome:latest
container_name: adguardhome
restart: unless-stopped
ports:
- 192.168.1.5:53:53/tcp
- 192.168.1.5:53:53/udp
- 100.71.42.126:53:53/tcp
-100.71.42.126:53:53/udp
- 192.168.1.5:3000:3000/tcp
volumes:
- .Jworkdir:/opt/adguardhome/work
- ./confdir:/opt/adguardhome/conf
environment:
- TZ=Atlantic/Canary
networks:
- caddy_net

networks:

caddy_net:
external: true

Nextcloud

Inteligencia Artificial:
Ollama + Open WebUI

services:

app:
image: nextcloud:latest
container_name: nextcloud-app
restart: unless-stopped

services:

ollama:
image: ollama/ollama:latest
container_name: ollama
restart: unless-stopped
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ports:

- 8080:80

volumes:
/srv/docker/stacks/nextcloud/config:/var/ww
w/html/config
/mnt/dexterno/nextcloud/data:/var/www/html
/data # data en disco externo

depends_on:

-db

db:

image: mariadb:10.8

container_name: nextcloud-db

restart: unless-stopped

command:
--transaction-isolation=READ-COMMITTED
--binlog-format=ROW

environment:

MYSQL_ROOT_PASSWORD=<contrasena

ports:
- 11434:11434
volumes:
- ollama:/root/.ollama
deploy:
resources:
limits:
cpus: "2.0"
memory: 8G
reservations:
cpus: "1.0"
memory: 6G
open-webui:
image:
ghcr.io/open-webui/open-webui:main
container_name: open-webui
restart: unless-stopped
depends_on:
- ollama
environment:

OLLAMA_API_BASE=http://ollama:11434

segura> ports:

- MYSQL_DATABASE=<nombre de la - 3002:8080
base de datos> deploy:

- MYSQL_USER=<usario de la base de resources:
datos> limits:

- MYSQL_PASSWORD=<contrasefa cpus: "1.0"
segura> memory: 2G

volumes: reservations:

- cpus: "0.5"
/srv/docker/stacks/nextcloud/db:/var/lib/mys memory: 1G
ql volumes:

ollama: null
Vaultwarden Uptime Kuma

services: services:

vaultwarden:
image: vaultwarden/server:latest
container_name: vaultwarden
restart: unless-stopped
environment:
SIGNUPS_ALLOWED: "no"
INVITATIONS_ALLOWED: "false"
ADMIN_TOKEN: <MiToken>
ROCKET_PORT: "80"
volumes:
- ./data:/data
networks:
caddy_net:

ipv4_address: 172.28.0.2

expose:
- "80"

uptime-kuma:
image: louislam/uptime-kuma:latest
container_name: uptime-kuma
restart: always
volumes:
/srv/idocker/stacks/uptime-kuma:/app/data
ports:
- 3001:3001
networks:
- caddy_net
networks:
caddy_net:
external: true
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networks:
caddy_net:
external: true

A.4 Caddy File

Este es nuestro CaddyFile completo.

# Nextcloud
cld.lan {
tls internal
reverse_proxy 192.168.1.5:8080

}

# AdGuard Home
dns.lan {
tls internal
reverse_proxy 192.168.1.5:3000

}

# Dockge
dockge.lan {
tls internal
reverse_proxy 192.168.1.5:5001

}

# Uptime Kuma
monitor.lan {
tls internal
reverse_proxy 192.168.1.5:3001

}

# Vaultwarden

pass.lan {
reverse_proxy vaultwarden:80
tls internal

}

# Netdata
stats.lan {
tls internal
reverse_proxy
192.168.1.5:19999

}

# |A Local y API
chat.lan {
tls internal
reverse_proxy 192.168.1.5:3003

}
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A.5 Politica de Zero Trust

En el anexo afadiremos la politica que usamos en nuestras aplicaciones la cual tiene dos
reglas.

La primera es para seleccionar los emails que pueden recibir el cédigo OTP, con esto
podemos tener la certeza de que solo nosotros podremos acceder. Y la segunda, es para
una seguridad extra, ya que es una limitacién regional, para que sélo se pueda acceder
desde Espafia.

Policy name Action Rules Used by applications

me ALLOW 2 6

Add rules

Define the policy’s scope using rule types, selectors, and selector values. Selectors are the type of criteria or attributes you want

login methods, and device posture checks. S r documentation 7

Include ' ©oR
If more than one Include rule is configured, users only need to meet one of the criteria.

Selector Value

Emails ittairivero@gmail.com bitcld.dev@gmail.com bitcld@proton.me

Selector Value

Country Spain (X

A.6 Listas de bloqueo

En nuestro servidor DNS establecimos las siguientes listas de bloqueo, las cudles se
encargan de impedir conexién con los dominios que estas contengan para evitar anuncios y
rastreadores. Esta manera es mucho mas efectiva ya que a diferencia de un bloqueador de
anuncios como Ublock Origin (que actua en el navegador después de recibir el contenido),
nuestro servidor no llega a recibirlo por que nos ayuda a proteger toda la red, a reducir el
trafico (porque las conexiones no deseadas nunca salen) y nos aumenta la privacidad.

Las listas que seleccionamos son las siguientes:

https://adguardteam.github.io/HostlistsRegistry/assets/filter_1.txt
https://adguardteam.github.io/AdGuardSDNSFilter/Filters/filter.txt
https://raw.githubusercontent.com/StevenBlack/hosts/master/hosts
https://adguardteam.github.io/HostlistsRegistry/assets/filter_50.txt

Pero existen una gran cantidad de ellas, lo ideal es que vayamos probando y afiadamos o

quitemos las que no nos interesan. Debemos evitar combinar listas enormes redundantes si
no necesitamos agresividad extrema ya que podria romper ciertos sitios.
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@ ADGUARD (g

DNS blocklists

Enabled Name

AdGuard DN filter
Adguard DNS filter
StevenBlack hosts

uBlock, filters — Badware risks

_ ST

List URL

//adguardteam.github.io

https://adguardteam.github.io...

https://raw.githubusercontent....

https://adguardteam.github.io...

Rules count Last time updated

142.875 3 de noviembre de 2025, 10:11

142.875 3 de noviembre de 2025, 10:11

106.809 3 de noviembre de 2025, 10:11

3108 3 de noviembre de 2025, 10:11

10 rows ~

Actions
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